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ВСТУП

 Робоча програма навчальної дисципліни  «Вступ до фаху» складена для студентів 
відповідно до освітньо-професійної  програми підготовки 
бакалавра
(назва рівня вищої освіти, освітньо-кваліфікаційного рівня)
галузь знань   012 -  Інформаційні технології 

спеціальність (напрям) 125 Кібербезпека
1. Опис навчальної дисципліни
1.1. Мета викладання навчальної дисципліни

Навчальна дисципліна відображає в собі основні відомості щодо первинного уявлення сутності інформаційної безпеки держави, підприємства (фірми), особистості. Надається аналіз і характеристика комп’ютерних систем, як найбільш уражених об’єктів інформаційної безпеки сучасного суспільства. Також надається аналіз та класифікація можливих загроз безпеці інформації, а також  розглядаються можливі моделі протистояння цим загрозам, методи та засоби захисту інформації.

Основною метою є  надання уявлення про основи забезпечення інформаційної безпеки, особливості якостей фахівців у галузі захисту інформації як особистості яка повинна мати знання та практичні навички щодо нормативно-правових основ, методів та засобів захисту інформації.
1.2. Основні завдання вивчення дисципліни

Формування у студентів знань про: інформацію, її кількість і якість, основні властивості стосовно захищеності, моделі захисту інформації, основні методи та засоби захисту інформації.

Студенти мають оволодіти первинними уміннями: проводити класифікацію та ранжирування інформації по відповідним признакам, визначати основні кількісні та якісні характеристики інформації, проводити аналіз загроз безпеці інформації, вибирати методи захисту інформації.

Вивчення курсу "Вступ до фаху " базується на знаннях, отриманих в школі та при вивченні таких курсів як "Інформатика", "Вища математика", "Фізика", "Дискретна математика" тощо.

Вивчення дисципліни здійснюється у 1 семестрі навчання і передбачає : лекції, практичні заняття, самостійну роботу студентів та проведення поточного контролю в межах загального обсягу годин..  

1.3. Кількість кредитів – 4. 

1.4. Загальна кількість годин – 120

	1.5. Характеристика навчальної дисципліни

	Нормативна / за вибором

	Денна форма навчання
	Заочна (дистанційна) форма навчання

	Рік підготовки

	1-й
	-й

	Семестр

	1-й
	-й

	Лекції

	32 год
	

	Практичні, семінарські заняття

	32 год
	

	Лабораторні заняття

	-
	

	Самостійна робота

	56 год
	

	Індивідуальні завдання 

	-


1.6. Заплановані результати навчання

МАТИ КОМПЕТЕНЦІЇ:

Загально – професійні:

- базові уявлення про основи побудови інформаційних систем, комп’ютерних систем та мереж, систем захисту інформації; 
- здатність наватися в вищому навчальному закладі.  

За результатами вивчення дисципліни студенти повинні 

знати:

· основні принципи уявлкння та обробки даних в комп’ютерних системах;

· структури та загальні принципи побудови інформаційних технологій;

· математичні моделі захисту даних;

· критерії стійкості інформаційних систем;

· уявлення про политику інформаційної безпеки;

· основні відомості про реалізацію систем захисту від навмісних та ненавмісних загроз.
ВМІТИ:

· здійснювати уявлення та арифметичні і логічні операції в комп’ютері;

· вибір типових структур підвищення надійності обробки даних;

· застосовувати математичні методи захисту даних від навмісних та ненавмісних загроз;

· здійснювати аналіз та побудови елементарних криптографічних примитивів;

· проводити практичний розрахунок показників якості систем інформаційної безпеки.

2. Тематичний план навчальної дисципліни

· Розділ 1. Загальні принципи безпеки інформаційних технологій.

· Тема 1. Предмет та завдання дисципліни ії місце у системі підготовки фахівців.

· Тема 2. Кількісна і якісна оцінка інформації.

· Тема 3. Загрози інформаційній безпеці.

· Тема 4. Загальна характеристика моделі захисту інформації.
· Тема 5. Організаційно-правове забезпечення захисту інформації.
· Розділ 2. Засоби та методи захисту інформації.
· Тема 6. Захист інформації в комп'ютерних системах від випадкових загроз.
· Тема 7. Охорона об'єктів інформаційних систем та засоби захисту інформації від витоку по технічним каналам.
· Тема 8. Захист інформаційних систем від несанкціонованого втручання.
Тема 9. Криптографічні методи захисту інформації.
Тема 10. Антивірусний захист в інформаційних системах.
Тема 11. Комплексний захист інформації в інформаційних системах.
3. Структура навчальної дисципліни

	№ 

п/п
	Назва теми
	Обсяг годин

	
	
	усього
	л
	п
	ср

	Розділ 1. Загальні принципи безпеки інформаційних технологій

	1
	Тема 1. Предмет та завдання дисципліни ії місце у системі підготовки фахівців
	
	2
	2
	4

	2
	Тема 2. Кількісна і якісна оцінка інформації
	
	4
	4
	4

	3
	Тема 3. Загрози інформаційній безпеці
	
	4
	4
	6

	4
	Тема 4. Загальна характеристика моделі захисту інформації
	
	4
	4
	4

	5
	Тема 5. Організаційно - правове забезпечення захисту інформації
	
	4
	2
	4

	РОЗДІЛ 2. Засоби та методи захисту інформації

	6
	Тема 6. Захист інформації в комп'ютерних системах від випадкових загроз
	
	4
	4
	4

	7
	Тема 7. Охорона об'єктів інформаційних систем та засоби захисту інформації від витоку по технічним каналам
	
	2
	2
	6

	8
	Тема 8. Захист інформаційних систем від несанкціонованого втручання
	
	2
	2
	10

	9
	Тема 9. Криптографічні методи захисту інформації
	
	2
	4
	4

	10
	Тема 10. Антивірусний захист в інформаційних системах
	
	2
	2
	4

	11
	Тема 11. Комплексний захист інформації в інформаційних системах
	
	2
	2
	6

	
	Всього
	
	32
	32
	56


4. Теми практичних і лабораторних занять

	№

з/п
	Назва теми
	Кількість

годин

	1.
	Вхідний контроль. (ПЗ).
	2

	2.
	Інформаційні технології (ПЗ)
	2

	3.
	Елементи теорії ймовірностей і теорії інформації (ПЗ).
	2

	4.
	Основні визначення теорії інформації. Системи числення. (ПЗ).
	2

	5.
	Арифметика програміста (ПЗ).
	4

	6.
	Алгебра логіки (ПЗ).
	2

	7.
	Захист від випадкових загроз (ПЗ).
	8

	8.
	Захист від навмисних загроз. Перестановочні шифри (ПЗ).
	2

	9.
	Захист від навмисних загроз. Підстановочні шифри (ПЗ).
	2

	10.
	Багато алфавітні шифри (ПЗ)
	2

	11.
	Методи отримання ПСП (ПЗ)
	2

	12.
	Елементи стеганографії (ПЗ)
	2


5. Завдання для самостійної робота студентів
	№

з/п
	Назва теми
	Кількість

годин
	Форма контролю

	1
	Підготовка до лекційних занять та виконання завдань
	12
	

	2
	Підготовка до практичних занять та лабораторних робіт.
	32
	

	3
	Читання додаткової літератури.
	12
	

	Разом
	56
	


6. Індивідуальні завдання

6.1 Індивідуальні завдання  не використовуються. 

7. Методи контролю

Для оперативного контролю степені засвоєння матеріалу протягом семестру застосовуються наступні заходи:

· контроль присутності студентів (пропуск лекції без поважної причини – "мінус" один бал);

· контроль і оцінка виконання індивідуального завдання практичного заняття – перевірка роботи комп'ютерної програми (Mathcad-документу) та усна співбесіда;

· контроль звітів про виконання практичних робіт.
8. Розподіл балів, які отримують студенти
	Поточний контроль, самостійна робота, індивідуальні завдання
	Разом
	Підсумковий семестровий контроль (екзамен)
	Сума

	Розділ 1
	Розділ 2
	Контрольна
робота,
передбачена
навчальним
планом

	60
	40
	100

	Т1,
Т2
	Т3
	Т4
	Т5
	Т6
	Т7
	Т8
	Т9
	Т10
	Т11
	
	
	
	

	5
	5
	5
	5
	5
	5
	5
	
5
	5
	5
	10
	
	
	


Шкала оцінювання

	Сума балів за всі види навчальної діяльності протягом семестру
	Оцінка за національною шкалою

	
	

	90 – 100
	відмінно 

	70-89
	добре 

	50-69
	задовільно 

	1-49
	незадовільно


9. Рекомендоване методичне забезпечення
Базова література

1. Горбенко І.Д. Гриненко Т.О. Захист інформації  в інформаційно-телекомунікаційних системах: Навч. посібник. Ч.1. Криптографічний захист інформації - Харків: ХНУРЕ, 2004-368 с.
2. Семененко В.А. Информационная безопасность: Учебное пособие. 2-е изд., стереот.-М.: МГИУ, 2006.- 277с.
Допоміжна

1. Домарев В.В. Безопасность информационных технологий. Системный поход: - К.: ООО "ТИД "ДС", 2004. – 992 с.
2. Основи теорії інформації та кодування.: Навчальний посібник./ Сорока Л.С. та др.. – Х.: ХНУ ім. В.Н.Каразіна, 2008.- 264 с.
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