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Вступ

Програма навчальної дисципліни «Теорія розподілених інформаційних ресурсів, захист баз даних та знань» складена відповідно до освітньо-професійної програми підготовки 
магістра
(назва рівня вищої освіти, освітньо-кваліфікаційного рівня)

спеціальності (напряму)  125    Кібербезпека
освітня програма   Безпека інформаційних і комунікаційних систем
1. Опис навчальної дисципліни
1.1. Мета викладання навчальної дисципліни

Метою викладання навчальної дисципліни є закладення термінологічного фундаменту, навчання студентів сучасним принципам побудови розподілених інформаційних систем, методам та механізмам захисту розподілених інформаційних ресурсів.
Магістранти, що спеціалізуються в цьому напрямку, мають можливість використовувати одержані компетенції, знання та уміння при проведені досліджень та виконанні наукової роботи, а також на практиці, що передує розробці магістерської роботи.
1.2. Основні завдання вивчення дисципліни

Основними завданнями вивчення дисципліни є формування у студентів певних знань та вмінь з теорії та практики технології побудови розподілених інформаційних систем, організації захисту розподілених інформаційних ресурсів.

1.3. Кількість кредитів – 6.
1.4. Загальна кількість годин – 180.
	1.5. Характеристика навчальної дисципліни



	Нормативна / за вибором



	Денна форма навчання
	Заочна (дистанційна) форма навчання

	Рік підготовки

	1-й
	1-й

	Семестр

	1-й
	1-й

	Лекції

	32 год
	

	Практичні, семінарські заняття

	16 год
	

	Лабораторні заняття

	
	

	Самостійна робота

	132 год
	

	Індивідуальні завдання 

	


1.6. Заплановані результати навчання

МАТИ КОМПЕТЕНЦІЇ:

Загально – професійні

базові уявлення про основні положення організації та функціонування захищених інформаційних систем (ІС), телекомунікаційних систем (ТС) та інформаційно-телекомунікаційних систем різного призначення, в тому числі хмарних обчислень;

здатність обґрунтовувати та використовувати стандартизовані криптографічні примітиви та інші механізми захисту даних інформаційних ресурсів та персональних даних.
За результатами вивчення дисципліни студенти повинні 
знати:

· принципи побудови сучасних розподілених інформаційних систем;

· основні мережні протоколи;

· принципи адміністрування розподілених інформаційних ресурсів;

· принципи забезпечення цілісних даних;

· основи захисту розподілених інформаційних ресурсів;

· принципи захисту баз даних;

· розмежування прав доступу та правила забезпечення безпеки даних;

· технології автентифікації і ідентифікації.

ВМІТИ:

· обґрунтувати та розробляти механізми захисту даних в розподілених інформаційних системах відповідно до вимог сучасних стандартів інформаційної безпеки щодо критеріїв безпеки інформаційних технологій, застосовуючи системний підхід та знання основ теорії інформаційної безпеки;

· адмініструвати бази даних;

· відновлювати дані після збоїв та пошкоджень;

· обґрунтувати та використовувати існуючи методи авторизації в СУБД;

· використовувати механізми захисту даних доступні в СУБД.
2. Тематичний план навчальної дисципліни

Розділ 1. Теорія розподілених інформаційних ресурсів.
Моделі взаємодії компонентів в розподілених інформаційних системах. Розподілені системи об'єктів. Порівняння використовуваних технологій розподілених об'єктів при побудові розподілених систем. Розподілені файлові системи. Порівняння розподілених файлових систем. Розподілені системи документів. Порівняння розподілених систем документів. Розподілені бази даних та їх проблеми.
Розділ 2. Теорія захисту розподілених інформаційних ресурсів.
Основи захисту розподілених інформаційних ресурсів. Захист баз даних. Розмежування прав доступу та правила забезпечення безпеки даних. Технології автентифікації і ідентифікації. Технології шифрування. Аудит доступу до даних баз даних. Перспективи розвідку розподілених інформаційних систем та їх захисту.
3. Структура навчальної дисципліни

	Назви розділів


	Кількість годин

	
	денна форма
	заочна форма

	
	усього 
	у тому числі
	усього 
	у тому числі

	
	
	л
	п
	лаб.
	інд.
	с. р.
	
	л
	п
	лаб.
	інд.
	с. р.

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13

	Розділ 1. Теорія розподілених інформаційних ресурсів.

	Разом за розділом 1
	66
	18
	6
	
	
	42
	
	
	
	
	
	

	Розділ 2. Теорія захисту розподілених інформаційних ресурсів.

	Разом за розділом 2
	114
	14
	10
	
	
	90
	
	
	
	
	
	

	Усього годин
	180
	32
	16
	
	
	132
	
	
	
	
	
	


4. Теми семінарських (практичних, лабораторних) занять
	№з/п
	Назва теми
	Кількість

годин

	1
	Установка і налаштування серверу Oracle Database в ОС Microsoft Windows
	1

	2
	Установка і налаштування клієнту Oracle Database в ОС Microsoft Windows
	1

	3
	Створення користувачів в СУБД Oracle
	1

	4
	Управління профілями в СУБД Oracle
	2

	5
	Системні привілеї в СУБД Oracle
	1

	6
	Об'єктні привілеї в СУБД Oracle
	1

	7
	Розробка засобів детального контролю доступу в СУБД Oracle
	2

	8
	Шифрування в СУБД Oracle
	2

	9
	Прозоре шифрування даних в СУБД Oracle
	2

	10
	Аудит доступу в СУБД Oracle
	2

	11
	Контрольна робота
	1


5. Завдання для самостійної роботи
	№з/п
	Види, зміст самостійної роботи
	Кількість

годин

	1
	Вивчення конспекту лекцій
	20

	2
	Підготовка до практичних занять
	20

	
	
	

	3
	Вивчення додаткових матералів за темою: Моделі взаємодії компонентів в розподілених інформаційних системах
	5

	4
	Вивчення додаткових матералів за темою: Розподілені системи об'єктів
	5

	5
	Вивчення додаткових матералів за темою: Розподілені файлові системи
	5

	6
	Вивчення додаткових матералів за темою: Розподілені системи документів
	8

	7
	Вивчення додаткових матералів за темою: Розподілені бази даних
	5

	8
	Вивчення додаткових матералів за темою: Основні компоненти системи захисту баз даних розподілених інформаційних систем
	8

	9
	Вивчення додаткових матералів за темою: Реалізація засобів детального контролю доступу в СУБД
	8

	10
	Вивчення додаткових матералів за темою: Шифрування і хешування даних в базах даних
	8

	11
	Вивчення додаткових матералів за темою: Аудит доступу до даних баз даних
	8

	12
	Вивчення додаткових матералів за темою: Перспективи розвідку розподілених інформаційних систем та їх захисту. Технологія Grid. Хмарні технології.
	12

	13
	Підготовка курсової роботи
	20

	Разом:
	132


6. Індивідуальні завдання
Виконання курсової роботи.
7. Методи контролю

7.1 Розподіл балів, які отримують студенти (кількісні критерії оцінювання)

	Вид заняття / контрольний захід
	Оцінка 
[image: image3.wmf]сем

O



	Практичні заняття
	

	ПЗ  Розділ  1
	5

	ПЗ  Розділ  2
	5

	Контрольна робота       Розділ  1
	10

	Контрольна робота      Розділ  2
	10

	курсова робота
	30

	Всього за семестр
	60


7.2 Екзамен
Необхідний обсяг знань для одержання позитивної оцінки.

1. Основні принципи побудови сучасних розподілених інформаційних систем.

2. Основні компоненти системи захисту баз даних розподілених інформаційних систем.

3. Засоби детального контролю доступу в СУБД і їх реалізації.
4. Правила використання криптографічних примітивів для захисту конфіденційної інформації, що зберігається в БД.

5. Аудит доступу в СУБД.
Необхідний обсяг умінь для одержання позитивної оцінки.

1. Обґрунтувати та розробляти механізми захисту даних в розподілених інформаційних системах відповідно до вимог сучасних стандартів інформаційної безпеки щодо критеріїв безпеки інформаційних технологій. 

2. Обґрунтувати та використовувати існуючи методи авторизації в СУБД.

3. Використовувати механізми захисту даних доступні в СУБД.  

8. Схема нарахування балів

	Поточний контроль, самостійна робота, індивідуальні завдання
	Разом
	Екзамен
	Сума

	Розділ1


	Розділ 2


	Контрольна
робота,
передбачена
навчальним
планом
	Контрольна
робота,
передбачена
навчальним
планом
	індивідуальні завдання
	
	
	

	5
	5
	10
	10
	30
	60
	40
	100


8.2 Шкала оцінювання

	Сума балів за всі види навчальної діяльності протягом семестру
	Оцінка

	
	для екзамену
	для заліку

	90 – 100
	відмінно 
	зараховано

	70-89
	добре 
	

	50-69
	задовільно 
	

	1-49
	незадовільно
	не зараховано


9. Рекомендована література
9.1 Основна  література

1. Таненбаум Э. Распределенные системы. Принципы и парадигмы / Э. Таненбаум, М. ван Стеен. – СПб. : Питер, 2003. – 877 с.
2. Смирнов С. Н. Безопасность систем баз данных / С. Н. Смирнов. – М. : Гелиос АРВ, 2007. – 352 с.
3. Коннолли Т. Базы данных. Проектирование, реализация и сопровождение. Теория и практика. 3-е издание. : Пер. с англ. / Т. Коннолли, К. Бегг. – М. : Издательский дом "Вильямс", 2003. – 1440 с.
4. Connolly T. M. Database systems: a practical approach to design, implementation, and management. Sixth edition / Thomas M. Connolly, Carolyn E. Begg. – Harlow, Essex, England : Pearson Education Limited, 2015. – 1329 p.
5. Дейт К. Дж. Введение в системы баз данных, 8-е издание.: Пер. с англ. / К. Дейт. – М. : Издательский дом "Вильямс", 2005. – 1328 с.
6. Поляков А. М. Безопасность Oracle глазами аудитора: нападение и защита / А. М. Поляков. – М. : ДМК Пресс, 2010. – 336 с.
7. Нанда А. Oracle PL/SQL для администраторов баз данных. – Пер. с англ. / А. Нанда, С. Фейерштейн. – СПб : Символ-Плюс, 2008. – 496 с.

8. Алапати С. Oracle Database 11g Руководство администратора баз данных / С. Алапати. – М. : – Издательский дом «Вильямс», 2010. – 1440 с.
9. Р. Гринвальд Oracle 11g. Основы, 4-е издание. ( Пер. с англ. / Р. Гринвальд, Р. Стаковьяк, Дж. Стерн. ( СПб. : Символ-Плюс, 2009. ( 464 с.
9.2 Допоміжна література
1. Пасічник В. В. Організація баз даних та знань / В. В. Пасічник, В. Л. Резніченко. – К. : Видавнича група BHV, 2006. – 384 c.
2. Бабин С. А. Лаборатория хакера / С.А. Бабин. – СПб. : БХВ-Петербург, 2016. – 240 с.

3. Ben-Natan R. HOWTO Secure and Audit Oracle 10g and 11g / Ron Ben-Natan, foreword by Pete Finnigan. – Auerbach Publications, 2009. – 470 p.
4. Litchfield D. The Database Hacker’s Handbook: Defending Database Servers / David Litchfield, Chris Anley, John Heasman, Bill Grindlay. – Wiley Publishing, Inc., 2005. – 532 p.
5. Фуфаев Э. В. Разработка и эксплуатация удаленных баз данных : учебник для студ. сред. проф. образования / Э. В. Фуфаев, Д. Э. Фуфаев. ( М.: Издательский центр «Академия», 2008. ( 256 с.

6. К. Луни Oracle Database 10g Настольная книга администратора баз данных / [Кевин Луни, Боб Брила и эксперты TUSC]. ( Издательство "Лори", 2008. – 729 с.

7. Кайт Т. Oracle для профессионалов: Пер. с англ. / Т. Кайт. – СПб. : ООО «ДиаСофтЮП», 2003. – 672 с.
8. Кайт Т. Oracle для профессионалов: архитектура, методики программирования и особенности версий 9i, 10g и 11g, 2-е изд. : Пер. с англ. / Т. Кайт. – М. : ООО "ИД Вильямс". 2011. – 848 с.

9. Когаловский М. Р. Перспективные технологии информационных систем / М. Р. Когаловский. – М. : ДМК Пресс; М.: Компания АйТи, 2003. – 288 с. (Серия «ИТ-Экономика»).
10. Есин В. И. Безопасность информационных систем и технологий / В. И. Есин, А. А. Кузнецов, Л. С. Сорока. – Х. : ООО «ЭДЭНА», 2010. – 656 с.

11. Єсін В. І. Безпека інформаційних систем і технологій: навчальний посібник [для студентів вищих навчальних закладів, які навчаються за напрямами підготовки «Безпека інформаційних і комунікаційних систем»] / В. І. Єсін, О. О. Кузнецов, Л. С. Сорока. – Х. : ХНУ імені В. Н. Каразіна, 2013. – 632 с.
12. Сорока Л. С. Управление информацией в пространстве данных / Л. С. Сорока, В. И. Есин // Вісник Академії митної служби України. – Дніпропетровськ : Академія митної служби України, 2012. – № 1(47). – С. 89–100 – (Серія : "Технічні науки").
13. Есин В. И. Особенности защиты данных в базах данных с универсальной моделью / В. И. Есин, М. В. Есина // Прикладная радиоэлектроника. – Х. : Харьковский национальный университет радиоэлектроники, 2011. – Т. 10, № 2 – С.226–232.

14. Есин В. И. Разработка баз данных информационных систем с помощью использования схемы базы данных с универсальной моделью / В. И. Есин // Збірник наукових праць Харківського університету Повітряних Сил. – Х. : Харківський університет Повітряних Сил, 2012. – № 3(32) – С.112–114.

15. Есин В. И. Формирование аналитической отчетности ДК «Укртрансгаз» / В. И. Есин, Ю. А. Пергаменцев // Проблеми нафтогазової промисловості. – Зб.наук. праць. Вип. 4. – Київ, 2006. – С. 194-201.
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