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Вступ

Програма навчальної дисципліни “ Безпека бездротових мереж ” складена відповідно до освітньо-професійної програми підготовки магістрів
 спеціальності  125 Кібербезпека 

 освітня програма   «Безпека інформаційних і комунікаційних систем».                     
1. Опис навчальної дисципліни

1.1. Мета викладання навчальної дисципліни
Метою викладання навчальної дисципліни є закладення у студентів термінологічного фундаменту сучасних принципів організації захисту інформації в бездротових мережах (БМ) різного призначення для забезпечення безпеки процесів обробки, зберігання та поширення інформації в інформаційних і комунікаційних БМ з урахуванням сучасного стану та прогнозу розвитку методів, систем і засобів здійснення загроз по відношенню до БМ з боку потенційних порушників.
1.2. Основні завдання вивчення дисципліни
Основними завданнями вивчення дисципліни є формування у студентів певних знань та вмінь з теорії та практики організації безпечного використання  БМ, як складової   частини сучасних інформаційно-комунікаційних систем.
В результаті вивчення курсу студент повинен знати основні технології і стандарти бездротових мереж та основи їх безпечного використання, особливості експлуатації  розподілених транкінгових та супутникових систем, загрози безпеці та стратегії побудови захищених бездротових мереж.

1.3. Кількість кредитів - 5
1.4. Загальна кількість годин – 150

	1.5. Характеристика навчальної дисципліни



	Нормативна / за вибором



	Денна форма навчання
	Заочна (дистанційна) форма навчання


	Рік підготовки

	1-й
	

	Семестр

	2-й
	

	Лекції

	16 год.
	

	Практичні, семінарські заняття

	16 год.
	

	Лабораторні заняття

	16 год.
	

	Самостійна робота

	102 год.
	

	Індивідуальні завдання 

	


1.6. Заплановані результати навчання
МАТИ КОМПЕТЕНЦІЇ

Загально – професійні:

· базові уявлення про основні положення організації та функціонування захищених БМ різного призначення та з радіоканалами різних діапазонів коливань;

· володіння стандартизованими на міжнародному та національному рівнях методами, механізмами, системами, протоколами та засобами захисту інформації в захищених БМ різного призначення;

· здатність здійснювати аналіз захищеності БМ з використанням  обґрунтованих критеріїв та показників захищеності і ефективності.

Спеціалізовано – професійні:

· базові уявлення про загрози безпеці та механізми протидії ним у БМ різного призначення;

· здатність використовувати професійно-профільовані знання й практичні навички при проектуванні, експертизі, дослідній експлуатації та застосуванні БМ різного призначення;

· володіння основними спеціалізованими програмними засобами для проведення оцінки захищеності  БМ різного призначення.

ЗНАТИ:

-
основи застосовування при проектуванні та експлуатації найбільше поширених і розвинених технологій та стандартів бездротових мереж;

-
основні особливості мобільних мереж при проектуванні та використанні безпечних бездротових мереж;

-
основні особливості розподілених транкінгових та супутникових систем при їх проектуванні та безпечній експлуатації;

-
основи планування й реалізації відповідних заходів щодо забезпечення безпечного використання бездротових мереж.

ВМІТИ:

-
застосовувати при проектуванні та безпечній експлуатації основні технології і стандарти бездротових мереж;

-
враховувати при проектуванні та безпечній експлуатації бездротових мереж особливості мобільних мереж;

-
враховувати при проектуванні та безпечній експлуатації бездротових мереж особливості розподілених транкінгових та супутникових систем;

-
планувати й реалізовувати відповідні заходи щодо забезпечення безпечного використання бездротових мереж.
2. Тематичний план навчальної дисципліни
Розділ 1. Технології побудови та особливості використання бездротових мереж.
Тема 1. Предмет та завдання дисципліни, її місце у системі підготовки фахівців. Бездротові мережі: класифікація і технології. Методи організації доступу в бездротових мережах.
Розглядаються основні принципи побудови та сучасний стан розвитку БМ, основні  методи забезпечення множинного доступу в БМ різних типів.
Тема 2. Основні принципи побудови систем мобільного зв’язку стандарту GSM, сигнальні протоколи, методи формування і передачі сигналів, методи підвищення швидкості передачі інформації – GPRS, EDGE, LTE. Особливості мобільних мереж на основі технології CDMA.  
Розглядаються основні принципи побудови систем мобільного зв’язку стандарту GSM, сигнальні протоколи, методи формування і передачі сигналів, методи підвищення швидкості передачі інформації – GPRS, EDGE, LTE. Особливості мобільних мереж на основі технології CDMA.  
Тема 3. Принципи побудови бездротових персональних мереж стандартів Bluetooth, WiMedia, ZigBee. Протоколи, топології мереж, технології доступу. 
Розглядаються основні принципи побудови бездротових персональних мереж стандартів Bluetooth, WiMedia, ZigBee. Протоколи, топології мереж, технології доступу.
Тема 4. Принципи побудови бездротових локальних мереж стандарту DECT та сімейства стандартів IEEE 802.11. Стек протоколів, архітектура мережі та режими взаємодії її елементів, особливості стандартів. Технології множинного доступу в локальних мережах.
Розглядаються основні принципи побудови бездротових локальних мереж стандарту DECT та сімейства стандартів IEEE 802.11. Стек протоколів, архітектура мережі та режими взаємодії її елементів, особливості стандартів. Технології множинного доступу в локальних мережах.
Тема 5. Принципи побудови бездротових мереж широкосмугового  доступу WiMAX сімейства стандартів IEEE 802.16 . Особливості стандартів WiMAX, архітектура і специфікації мереж, основи управління і організації з’єднань. Технології підвищення якості в мобільних варіантах WiMAX.
Розглядаються основні принципи побудови бездротових мереж широкосмугового  доступу WiMAX сімейства стандартів IEEE 802.16 . Особливості стандартів WiMAX, архітектура і специфікації мереж, основи управління і організації з’єднань. Технології підвищення якості в мобільних варіантах WiMAX.
Тема 6. Принципи побудови супутникових систем  зв‘язку. Архітектура супутникових систем, множинний доступ. Особливості транкінгових цифрових систем зв‘язку,  аналіз стандартів і побудови мереж.
Розглядаються основні принципи побудови супутникових систем  зв‘язку. Архітектура супутникових систем, множинний доступ. Особливості транкінгових цифрових систем зв‘язку,  аналіз стандартів і побудови мереж.
Розділ 2. Методи та засоби захисту бездротових мереж. 

Тема 7. Аналіз основних загроз безпеці бездротових мереж та їх класифікація. Оцінка вірогідності реалізації загроз та шкоди від них.  Загальні дані про протоколи безпеки для бездротових мереж.
Розглядаються питання аналізу основних загроз безпеці бездротових мереж та їх класифікація. Оцінка вірогідності реалізації загроз та шкоди від них.  Загальні дані про протоколи безпеки для бездротових мереж.
Тема 8. Базові механізми захисту бездротових мереж: аутентифікації, конфіденційності, цілісності. Особливості забезпечення безпеки в стільникових мережах мобільного зв‘язку стандартів GSM (GPRS, EDGE) , CDMA, UMTS.
Розглядаються базові механізми захисту бездротових мереж: аутентифікації, конфіденційності, цілісності. Особливості забезпечення безпеки в стільникових мережах мобільного зв‘язку стандартів GSM (GPRS, EDGE) , CDMA, UMTS.
Тема 9. Особливості механізмів безпеки в бездротових персональних мережах стандартів Bluetooth, WiMedia,  ZigBee. Основні заходи безпеки в супутникових та цифрових транкінгових мережах.
Розглядаються особливості механізмів безпеки в бездротових персональних мережах стандартів Bluetooth, WiMedia,  ZigBee. Основні заходи безпеки в супутникових та цифрових транкінгових мережах.
Тема 10. Аналіз заходів безпеки в бездротових локальних мережах стандарту DECT та сімейства стандартів IEEE 802.11. Вразливість технологій аутентифікації та WEP-шифрування в мережах 802.11, підвищення рівня безпеки за рахунок використання алгоритмів шифрування WPA, WPA2, AES.
Розглядаються питання аналізу заходів безпеки в бездротових локальних мережах стандарту DECT та сімейства стандартів IEEE 802.11. Вразливість технологій аутентифікації та WEP-шифрування в мережах 802.11, методи підвищення рівня безпеки за рахунок використання алгоритмів шифрування WPA, WPA2, AES.
Тема 11. Підвищення безпеки в бездротових локальних мережах з системами виявлення втручання в їх роботу. Технології забезпечення конфіденційності і  цілісності даних за рахунок використання бездротових  VPN та тунельних протоколів типу IPSec.
Розглядаються питання підвищення рівня безпеки в бездротових локальних мережах з системами виявлення втручання в їх роботу. Технології забезпечення конфіденційності і  цілісності даних за рахунок використання бездротових  VPN та тунельних протоколів типу IPSec.
Тема 12. Особливості механізмів безпеки в бездротових мережах широкосмугового  доступу сімейства стандартів IEEE 802.16 та IEEE 802.20. Основні заходи розробки стратегії (політики) безпеки бездротових мереж та  побудови захищеної бездротової мережі.
Розглядаються особливості реалізації механізмів безпеки в бездротових мережах широкосмугового  доступу сімейства стандартів IEEE 802.16 та IEEE 802.20. Основні заходи розробки стратегії (політики) безпеки бездротових мереж та  побудови захищеної бездротової мережі.
3. Структура навчальної дисципліни

	Назви розділів


	Кількість годин

	
	денна форма
	заочна форма

	
	усього 
	у тому числі
	усього 
	у тому числі

	
	
	л
	п
	лаб.
	інд.
	с. р.
	
	л
	п
	лаб.
	інд.
	с. р.

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13

	Розділ 1. Технології побудови та особливості використання бездротових мереж.



	Тема 1
	
	1
	1
	1
	
	6
	
	
	
	
	
	

	Тема 2
	
	1
	1
	1
	
	7
	
	
	
	
	
	

	Тема 3
	
	2
	2
	2
	
	7
	
	
	
	
	
	

	Тема 4
	
	1
	1
	1
	
	6
	
	
	
	
	
	

	Тема 5
	
	1
	1
	1
	
	7
	
	
	
	
	
	

	Тема 6
	
	2
	2
	2
	
	7
	
	
	
	
	
	

	Разом за розділом 1
	64
	8
	8
	8
	
	40
	
	
	
	
	
	

	Розділ 2. Методи та засоби захисту бездротових мереж.


	Тема 7 
	
	1
	1
	1
	
	10
	
	
	
	
	
	

	Тема 8 
	
	1
	1
	1
	
	10
	
	
	
	
	
	

	Тема 9 
	
	1
	1
	1
	
	10
	
	
	
	
	
	

	Тема 10 
	
	1
	1
	1
	
	10
	
	
	
	
	
	

	Тема 11
	
	2
	2
	2
	
	11
	
	
	
	
	
	

	Тема 12
	
	2
	2
	2
	
	11
	
	
	
	
	
	

	Разом за розділом 2
	86
	8
	8
	8
	
	62
	
	
	
	
	
	

	Усього годин
	150
	16
	16
	16
	
	102
	
	
	
	
	
	


4. Теми семінарських (практичних, лабораторних) занять
4.1 Теми практичних занять
	№

з/п
	Назва теми
	Кількість

годин

	1
	Основні сучасні методи організації множинного доступу в бездротових мережах.
	2

	3
	Протоколи, топології мереж, технології доступу в бездротових персональних мережах.
	2

	5
	Стек протоколів, архітектура мереж та режими взаємодії  їх елементів, особливості сімейства стандартів IEEE 802.11.
	2

	7
	Особливості стандартів WiMAX, архітектура і специфікації мереж, основи управління і організації з’єднань.
	2

	9
	Загальні дані та особливості застосування протоколів безпечного обміну інформацією для бездротових мереж.
	2

	11
	Дослідження особливостей механізмів безпеки та їх ефективності в бездротових персональних мережах стандартів Bluetooth, WiMedia,  ZigBee.
	2

	13
	 Вразливість технологій аутентифікації та WEP-шифрування в мережах 802.11, підвищення рівня безпеки за рахунок використання алгоритмів шифрування WPA, WPA2, AES.
	2

	15
	Технології забезпечення конфіденційності і  цілісності даних за рахунок використання бездротових  VPN та тунельних протоколів типу IPSec.
	2

	
	Разом
	16


4.2 Теми лабораторних занять
	№

з/п
	Назва теми
	Кількість

годин

	1
	Сигнальні протоколи, методи формування і передачі сигналів в мережах GSM, CDMA, UMTS, LTE.
	2

	2
	Дослідження  особливостей побудови і функціонування бездротових персональних мереж стандартів Bluetooth, WiMedia, ZigBee.
	2

	3
	Дослідження  особливостей побудови і функціонування бездротових локальних мереж стандарту DECT та сімейства стандартів IEEE 802.11.
	2

	4
	Архітектура, множинний доступ супутникових і транкінгових цифрових систем зв‘язку.
	2

	5
	Особливості забезпечення безпеки в стільникових мережах мобільного зв‘язку стандартів GSM (GPRS, EDGE) , CDMA, UMTS.
	2

	6
	Основні заходи безпеки в супутникових та цифрових транкінгових мережах.
	2

	7
	Дослідження ефективності заходів безпеки в бездротових локальних мережах стандарту DECT та сімейства стандартів IEEE 802.11.
	2

	8
	Основні заходи розробки стратегії (політики) безпеки бездротових мереж та  побудови захищених бездротових мереж.
	2

	
	Разом
	16


5. Завдання для самостійної робота

	№

з/п
	Види, зміст самостійної роботи
	Кількість

годин

	1
	Вивчення конспекту лекцій
	16

	2
	Підготовка до практичних занять
	16

	3
	Підготовка до лабораторних занять
	16

	4
	Вивчення додаткових матералів за темами:
	

	
	Методи організації множинного доступу в бездротових мережах.
	2

	
	Сигнальні протоколи, методи формування і передачі сигналів в мережах CDMA, UMTS, LTE, перспективних мережах 5G.
	2

	
	Протоколи, топології мереж, технології доступу в бездротових персональних мережах.
	5

	
	Стек протоколів, архітектура мережі та режими взаємодії її елементів, особливості стандартів IEEE 802.11.
	5

	
	Особливості стандартів WiMAX, архітектура і специфікації мереж, основи управління і організації з’єднань.
	5

	
	Архітектура, множинний доступ супутникових і транкінгових цифрових систем зв‘язку.
	5

	
	Загальні дані про протоколи безпечного обміну інформацією  в бездротових мережах.
	5

	
	Особливості забезпечення безпеки в стільникових мережах мобільного зв‘язку стандартів GSM (GPRS, EDGE) , CDMA, UMTS, LTE.
	5

	
	Основні заходи безпеки при передачі інформації в супутникових та цифрових транкінгових мережах.
	5

	
	Вразливість технологій аутентифікації та WEP-шифрування в мережах 802.11, підвищення рівня безпеки за рахунок використання алгоритмів шифрування WPA, WPA2, AES.
	5

	
	Технології забезпечення конфіденційності  та  цілісності даних з використанням  бездротових  VPN та тунельних протоколів типу IPSec.
	5

	
	Основні заходи розробки стратегії (політики) безпеки бездротових мереж та  побудови захищеної бездротової мережі.
	5

	Разом:
	102


6. Індивідуальні завдання

Індивідуальні завдання  не використовуються. 

7. Методи контролю

Поточний контроль здійснюється протягом семестру по результатам здачі практичних завдань і виконання контрольної роботи.

8. Схема нарахування балів

Підсумковий семестровий контроль з проведенням семестрового екзамену 
	Поточне тестування та самостійна робота
	Разом
	Екзамен
	Сума

	Розділ 1
	
	Розділ 2
	
	
	

	Т1
	Т2
	Т3
	Т4
	Т5
	Т6
	Контрольна робота
	Т7
	Т8
	Т9
	Т
10
	Т
11
	Т
12
	60
	40
	100

	4
	4
	4
	4
	4
	4
	12
	4
	4
	4
	4
	4
	4
	
	
	


Р 1, Р 2 – розділи дисципліни;  Т1, Т2 ... Т12 – теми розділів.

Шкала оцінювання
	Сума балів за всі види навчальної діяльності протягом семестру
	Оцінка

	
	для чотирирівневої шкали оцінювання

	90 – 100
	відмінно 

	70-89
	добре 

	50-69
	задовільно 

	1-49
	незадовільно
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10. Посиланная на інформаційні ресурси в Інтернеті, відео-лекції, інше методичне забезпечення
1. ETSI - European Telecommunications Standards Institute
http://www.etsi.org/
2. ETSI standards are available free of charge: 
http://www.etsi.org/standards
3. ISO27k infosec management standards

http://www.iso27001security.com/index.html
4. NIST Computer Security Publications | CSRC

https://csrc.nist.gov/publications
5. CERT-UA (скор. – Computer Emergency Response Team of Ukraine – команда реагування на комп’ютерні надзвичайні події України):
http://cert.gov.ua/
6. Журнал «Беспроводные технологии»

http://www.wireless-e.ru/index.php
7. Мониторинг беспроводной сети

http://www.vr-online.ru/content/monitoring-besprovodnoj-seti-1275
8. MIT OpenCourseWare,  Computer Systems Security » Lecture Videos:
https://ocw.mit.edu/courses/electrical-engineering-and-computer-science/6-858-computer-systems-security-fall-2014/video-lectures/
