PAGE  
10

[image: image1.jpg]MiHicTepcTBO OCBITH 1 HAYyKH Y KpalHH

XapkiBChKHH HalllOHATbHUH yHipepcuret imMenl B.H. Kapazina

Kadenpa 6e3meky iHQOpMALIFHUX CHCTEM | TEXHOJIOT1H

“3ATBEPJIKYIO”

KOBO-IICIArOrTIHO1

 B. [lanTEeI€IMOHOB

2018 p.

Po0Ooua nporpama HABYAJILHO1 TUCLIUIIIIHA

«be3nexa iHGopMaliiHAX CUCTEMY

piBeHB BHIIO] OCBITH MaricTp

rany3p 3HaHb 12 [Hopmaniiiai TEXHOJIOTI1

cremianbHicTh 122 KoM toTepHl HayKH

ocBiTHs Tporpama [HpopMali#Hl yIPaBJIsodn CHCTCMH 1 TEXHOJIOTIT
B AVCIUILIIH 338 BUOOPOM

haKyJIbTET KOMIT FOTEPHUX HaYK

2018 / 2019naB9anbHUH pIK




[image: image2.jpg][Iporpamy peKOMEHIOBAHO JI0 3aTBEPAKEHHS BYEHOIO Pasoto (PpaKyabTeTy (IHCTUTYTY, LEHTPY)

29 T cepmad 2018 poky, rmpotokos Ne 9

PO3POBHUKU ITPOI'PAMU: (BKa3aTy aBTOPIB, iXHI HAYKOBI CTYIIECHI, BYCHI 3BaHHS Ta [TOCAIN)
JTucunpka LB., m.1.H, mpodecop, mpodecop kapenpu Oesrnekun iHGOPMALIHHAX CHCTEM 1
TEXHOJIOT1H,

[Iporpamy cxBaneHo Ha 3acijanni kapeapu besnexu iHGOpMAaNIHHAX CHCTEM 1 TEXHOJIOTIHA

[IpoTOKO BIA “ 11 7 wuepBHs 2018 poky Ne 11
3aBinyBau kapeapu 4 7/)

| UM/ Paccomain C 1.

(niﬂnnc)\X]/ (npi3BHILE Ta IHILiATH)

[Iporpamy moroKEHO METOIUIHOK KOMICIEIO

Ha3Ba (haKyJIbTETY, AJIs 3100yBayiB BULIOT OCBITH SIKOrO BUKJIANAETLCs HaBYaIbHA QUCLMIUIIHA

[Tporokoun Bix “27” wyepBHst 2018 poky Ne 7

[X) L] ®oe /’%'{;f‘idp |
['os10Ba METOAUYHOT KOMICII // /Y e Bacunwena JI.B.
[ 3

7





Вступ

Програма навчальної дисципліни “Безпека інформаційних систем” складена відповідно до освітньо-професійної (освітньо-наукової) програми підготовки
магістрів ( інформаційні управляючи системи і технології )
галузь знань   12 Інформаційні технології
спеціальність 122 Комп(ютерні науки

освітня програма   Інформаційні управляючи системи і технології

__________________________________________________________________________

1. Опис навчальної дисципліни

1.1. Мета викладання навчальної дисципліни

Закласти термінологічний фундамент  теорії розширення полів та еліптичних кривих;
та вибраних питань теорії випадкових підстановок. 

Ознайомити студентів з новою методологією прискореної оцінки стійкості симетричних криптосистем до атак лінійного та диференціального криптоаналізу.

1.2. Основні завдання вивчення дисципліни

У цьому курсі передбачається продовжити формування у студентів певних знань та вмінь з теорії та практики захисту інформації.


1.3. Кількість кредитів 3
1.4. Загальна кількість годин 90

	1.5. Характеристика навчальної дисципліни



	Нормативна 

	Денна форма навчання
	Заочна (дистанційна) форма навчання

	Рік підготовки

	1-й
	-й

	Семестр

	1-й
	-й

	Лекції

	16 год.
	 год.

	Практичні, семінарські заняття

	16 год.
	 год.

	Лабораторні заняття

	 0 год.
	 год.

	Самостійна робота

	58 год.
	 год.

	Індивідуальні завдання 

	 - год.


1.6. Заплановані результати навчання
За результатами вивчення дисципліни студенти повинні

ЗНАТИ:

вибрані питання теорії розширення полів та еліптичних кривих;

вибрані питання теорії випадкових підстановок(

положення нової методології прискореної оцінки стійкості симетричних криптосистем до атак диференціального та лінійного криптоаналізу.
ВМІТИ:

· застосовувати отримані теоретичні знання на практиці;
· досліджувати симетричні криптосистеми за допомогою нової методології оцінки стійкості до атак диференціального та лінійного криптоаналізу.

2. Тематичний план навчальної дисципліни
Розділ 1. Вибрані питання теорії розширення полів та еліптичних кривих.

Тема 1. Прості алгебраїчні розширення полів.
Зміст. . Алгебраїчні числа. Кінцеві розширення полів. Поле алгебраїчних чисел.


Тема 2. Кінцеві поля засновані на кільцях многочленів.

Зміст. Структура кінцевого поля. Теореми про структуру кінцевого поля. Мінімальні многочлени. Властивості мінімальних многочленів. Як знаходити незвідні многочлени.
Тема 3. Операції над розширеннями полів Галуа характеристики 2. .
Зміст. Загальні відомості про сліди та базиси розширень полів. Поліноміальне надання. Оптимальне базисне надання.

Тема 4. Операції над розширеннями полів Галуа характеристики 2. .
Зміст. Множення в  F2m, яке використовує оптимальний нормальний базис. Структура множення. Пераваги оптимального нормального базису.
Тема 5. Еліптичні криві та операції над ними. 
Зміст. Однородні координати та проективна площина. Криві в проективній площині.

Тема 6. Еліптичні криві над довільними полями. 

Зміст. Арифметика еліптичних кривих. Порядок групи точок елиптичної кривої та порядок точки.

Тема 7. Еліптичні криві над полем характеристики 2.

Зміст.  Закони додавання точок для суперсингулярних та сингулярних кривих. Використання оптимального нормального базису поля F2m при виконанні операцій в групах точок ЕК.

Тема 8. Перспективи розвитку криптографії на еліптичних кривих.

Розділ 2. Вибрані питання теорії випадкових підстановок.

Тема1. Сутність нової ідеології оцінки доказової стійкості БСШ до атак 

диференціального та лінійного криптоаналізу.


Зміст. Аналіз існуючих підходів до визначення доказової стійкості БСШ до атак диференціального та лінійного криптоаналізу. Формулювання нової методики оцінки стійкості БСШ до атак диференціального та лінійного криптоаналізу.
Тема 2. . Шифруючи перетворення  як випадкові підстановки.
Зміст. Сутність та загальна характеристика запропонованого. Елементи теорії випадкових підстановок. Закони розподілу інверсій, циклів та збільшень. 
Тема 3. Шифруючи перетворення  як випадкові підстановки.
Зміст. Закон розподілу ймовірностей переходів таблиць XOR різностей випадкових підстановок. 
Тема 4. Шифруючи перетворення  як випадкові підстановки.
Зміст. Закон розподілу ймовірностей зміщень таблиць лінійних апроксимацій випадкових підстановок.

Тема 5. Шифруючи перетворення  як випадкові підстановки.
Зміст. Властивості таблиць XOR різниць випадкових підстановок.

Тема 6. Сутність прискореного методу криптоаналізу на основі використання зменшених моделей шифрів.

Зміст. Сутність прискореного методу крипто аналізу. Результати застосування методу.

Тема 7. Нова методика визначення показників безпеки БСШ до атак лінійного та диференціального крипто аналізу. Великі шифри – випадкові підстановки. 

Зміст. Стратегія аналізу показників безпеки великих шифрів. Аналіз показників безпеки Rijndael и ГОСТ 28147. 

Тема 8. Перспективи розвитку симетричної криптографії.
3. Структура навчальної дисципліни
	Назви розділів і тем
	Кількість годин

	
	денна форма
	заочна форма

	
	усього 
	у тому числі
	усього 
	у тому числі

	
	
	л
	п
	лаб.
	інд.
	с. р.
	
	л
	п
	лаб.
	інд.
	с. р.

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13

	Розділ 1. Вибрані питання теорії розширення полів та еліптичних кривих.

	Тема 1. . Прості алгебраїчні розширення полів.
	5
	1
	1
	
	
	3
	
	
	
	
	
	

	Тема 2. Кінцеві поля засновані на кільцях многочленів.
	5
	1
	1
	
	
	3
	
	
	
	
	
	

	Тема 3. Операції над розширеннями полів Галуа характеристики 2. 
	5
	1
	1
	
	
	3
	
	
	
	
	
	

	Тема 4. Операції над розширеннями полів Галуа характеристики 2. 
	5
	1
	1
	
	
	3
	
	
	
	
	
	

	Тема 5. Еліптичні криві та операції над ними. 
	4
	1
	1
	
	
	4
	
	
	
	
	
	

	Тема 6. Еліптичні криві над довільними полями. 
	6
	1
	1
	
	
	4
	
	
	
	
	
	

	Тема 7. Еліптичні криві над полем характеристики 2.
	6
	1
	1
	
	
	4
	
	
	
	
	
	

	Тема 8. Перспективи розвитку криптографії на еліптичних кривих.
	5
	1
	1
	
	
	4
	
	
	
	
	
	

	Разом за розділом 1
	44
	8
	8
	
	
	28
	
	
	
	
	
	

	Розділ 2. Вибрані питання теорії випадкових підстановок.

	Тема 1. Сутність нової ідеології оцінки доказової стійкості БСШ до атак 

диференціального та лінійного криптоаналізу.
	4
	1
	1
	
	
	4
	
	
	
	
	
	

	Тема 2. Шифруючи перетворення  як випадкові підстановки.
	6
	1
	1
	
	
	4
	
	
	
	
	
	

	Тема 3. Шифруючи перетворення  як випадкові підстановки.
	4
	1
	1
	
	
	4
	
	
	
	
	
	

	Тема 4. Шифруючи перетворення  як випадкові підстановки.
	6
	1
	1
	
	
	4
	
	
	
	
	
	

	Тема 5. Шифруючи перетворення  як випадкові підстановки.
	4
	1
	1
	
	
	4
	
	
	
	
	
	

	Тема 6. Сутність прискореного методу криптоаналізу на основі використання зменшених моделей шифрів.
	6
	1
	1
	
	
	4
	
	
	
	
	
	

	Тема 7. Нова методика визначення показників безпеки БСШ до атак лінійного та диференціального крипто аналізу. Великі шифри – випадкові підстановки. 
	5
	1
	1
	
	
	3
	
	
	
	
	
	

	Тема 8. Перспективи розвитку симетричної криптографії.
	6
	1
	1
	
	
	3
	
	
	
	
	
	

	Разом за розділом 2
	46
	8
	8
	
	
	30
	
	
	
	
	
	

	Усього годин 
	90
	16
	16
	
	
	58
	
	
	
	
	
	


4. Теми практичних занять
	№

з/п
	Назва теми
	Кількість

Годин

	1
	Алгебраїчні розширення полів. Неприводимі многочлени над полем. Розкладання многочленів на неприводимі множники. Цілі і раціональні корені многочлена з цілими коефіціцєнтами. Критерий Ейзенштейна.
	1

	2
	Алгебраїчні розширення полів Алгебраїчні й трансцендентні числа. Побудова простого алгебраїчного розширения поля.
	1

	3
	Кінцеві поля, засновані на кільцях многочленів. Поля Галуа.
	1

	4
	Обчислення мінімальних многочленів.
	1

	5
	Операції над розширеними полями характеристики 2. Сліди та базиси розширеного поля.
	1

	6
	Поліноміальний та нормальний базиси. Оптимальний нормальний базис та його переваги.
	1

	7
	Еліптичні криві над полями дійсних та раціональних чисел.
	1

	8
	Елиптичні криві над простими полями Галуа. 
	1

	9
	Шифруючі перетворення як випадкові підстановки. Закони розподілу інверсій, циклів та збільшень.
	1

	10
	Шифруючі перетворення як випадкові підстановки. Закон розподілу ймовірностей таблиць переходів  XOR різниць випадкових підстановок. 
	1

	11
	Шифруючі перетворення як випадкові підстановки. Закон розподілу ймовірностей таблиць переходів  XOR різниць випадкових підстановок.
	1

	12
	Шифруючі перетворення як випадкові підстановки. Закон розподілу ймовірностей зміщень таблиць лінійних апроксимацій випадкових підстановок.
	1

	13
	Шифруючі перетворення як випадкові підстановки. Закон розподілу ймовірностей зміщень таблиць лінійних апроксимацій випадкових підстановок.
	1

	14
	 Прискорений метод крипто аналізу. БСШ.
	1

	15
	Прискорений метод крипто аналізу. БСШ.
	1

	16
	Прискорений метод крипто аналізу. БСШ.
	1

	
	Разом 
	
	16


5. Завдання для самостійної робота

	№

з/п
	Види, зміст самостійної роботи
	Кількість

Годин

	1
	Вивчення конспекту лекцій
	28

	2
	Підготовка до практичних занять
	30

	
	Разом 
	58


6. Індивідуальні завдання

6.1 Індивідуальні завдання  не використовуються. 

7. Методи контролю

Вивчення дисципліни передбачає проведення двох модульних контролів в межах загального обсягу годин і проведення підсумкового контролю у вигляді заліку

8. Схема нарахування балів

На протязі семестру студенти складають підсумковий контроль (залік).
	Поточний контроль, самостійна робота, індивідуальні завадання
	Сума

	Розділ 1
	Розділ 2
	Контрольна робота
	Контрольна робота
	

	Т1
	Т2
	Т3
	Т4
	Т5
	Т6
	Т7
	Т8
	Т9
	Т10
	Т11
	Т12
	Т13
	Т14
	Т15
	Т16
	1
	2
	

	5
	5
	5
	5
	5
	5
	5
	5
	5
	5
	5
	5
	5
	5
	5
	5
	10
	10
	100


Т1, Т2 ...  – теми розділів.
Шкала оцінювання

	Сума балів за всі види навчальної діяльності протягом семестру
	Оцінка

	
	для екзамену
	для заліку

	90 – 100
	відмінно 
	зараховано

	70-89
	добре 
	

	50-69
	задовільно 
	


Результати підсумкового контролю у вигляді заліку виставляються до залікової відомості та до індивідуального плану студента.
9. Рекомендована література

Основна література
1. Бессалов А. В., Телиженко А. Б. Криптосистемы на эллиптических кривых.- К.: Политехника, 2004. - 223 с.


 2. Методичі вказівки до самостійної роботи студентів з дисципліни “Розширення полів та еліптичні криві”,   Електрона версія. ХНУРЕ, 2005.


3. Методические указания к самостоятельной работе по дисциплине (Расширения полей и эллиптические кривые(, Электронная версия, ХНУРЭ, 2005. 

Допоміжна література
1. Завало С.Т. и другие. Алгебра и теория чисел. - К.: Высшая шк. Главное издательство, 1980. - Ч.2.-402 с.

2. Виноградов И.М. Основы теории чисел. - Г.: Наука, 1981. - 176 с.

3. Завало С.Т. и другие. Алгебра и теория чисел. Пособие по решению задач. - К.: Высшая шк. Главное издательство, 1986. - Ч.1-2.

10. Посиланная на інформаційні ресурси в Інтернеті, відео-лекції, інше методичне забезпечення

1. Закон України від 15 грудня 2005 року № 3200-IV "Про основи національної безпеки України".
2. Закон України "Про інформацію". Із змінами, внесеними згідно із Законом від 07.02.2002 № 3047-III-ВР.

3. Закон України "Про Національну програму інформатизації" Із змінами, внесеними згідно із Законом від 13.09.2001 № 2684-III-ВР.

4. Закон України «Про захист інформації в інформаційно-телекомунікаційних системах» від 31.05.2005 № 2594-IV.

5. Закон України «Про електронний цифровий підпис» від 22.05.2003 № 852-IX. 
6. Закон України «Про електронний документ та електронний документообіг» від 22.05.2003 № 851-IV. 

