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Вступ
Програма навчальної дисципліни «Системи технічного захисту інформації» складена для студентів за галуззю знань 012 - Інформаційні технології,  
відповідно до освітньо-професійної (освітньо-наукової) програми підготовки-
безпека інформаційних і комунікаційних систем, спеціальності (напряму) 125 – Кібербезпека,  бакалавр.
1. Опис навчальної дисципліни

1.1. Мета викладання навчальної дисципліни

Мета дисципліни – закладання термінологічного фундаменту, отримання студентами необхідних знань щодо проявлення технічних каналів витоку інформації, шляхів деструктивного впливу на інформацію та засоби її обробки, застосування заходів та засобів, спрямованих на технічний захист інформації  на об’єктах інформаційної діяльності , алгоритмів розробки та реалізації заходів захисту, у тому числі і заходів захисту інформації з обмеженим доступом, що поширюється в електричних, радіо та оптичних інформаційних та комунікаційних мережах. 
1.2. Основні завдання вивчення дисципліни

Ознайомлення студентів з сучасними теоретичними та практичними засадами організації технічного захисту інформації, формування у студентів певних знань та вмінь з теорії та практики організації технічного захисту інформації на об’єктах інформаційної діяльності.


1.3. Кількість кредитів -  4. 
1.4. Загальна кількість годин – 120.
	1.5. Характеристика навчальної дисципліни



	Нормативна / за вибором



	Денна форма навчання
	Заочна (дистанційна) форма навчання

	Рік підготовки

	3-й
	-й

	Семестр

	5-й
	-й

	Лекції

	32 год.
	 год.

	Практичні, семінарські заняття

	32год.
	 год.

	Лабораторні заняття

	 год.
	 год.

	Самостійна робота

	56 год.
	 год.

	Індивідуальні завдання 

	год.


1.6. Заплановані результати навчання
МАТИ КОМПЕТЕНЦІЇ:

Загально – професійні.
Мати базові явлення про основні положення організації та функціонування систем технічного захисту інформації (СТЗІ) у інформаційних системах, телекомунікаційних системах та інформаційно-телекомунікаційних системах різного призначення.
Здатність розробляти пропозиції заходів і засобів з захисту інформаційних і комунікаційних систем та мереж. 
Володіння стандартизованими на міжнародному, національному та регіональних рівнях методами та засобами технічного захисту інформації при проведенні аналізу функціонування СТЗІ. 
Здатність будувати,  здійснювати аналіз та порівняння систем технічного захисту інформації, а також приладів, що входять у склад систем. 

Спеціалізовано – професійні

базові явлення про загрози інформації та  надання користувачам в ІС, ТС, ІТС та ІВК базових, в тому числі  консультативних послуг, з безпеки інформації та інформаційних ресурсів, в тому числі для хмарних сервісів;

здатність використовувати професійно профільовані знання й практичні навички при проектуванні, експертизі, дослідній експлуатації та супроводі систем технічного захисту інформації (СТЗІ) та інформаційних ресурсів в ІТС та ІВК;

здатність використовувати  існуючу міжнародну, регіональну та національну  нормативно – правову базу при обґрунтуванні вимог до захисту інформації  та ресурсів в ІС, ТС, ІТС та ІВК, в тому числі відносно хмарних сервісів; 

уміння практичного застосування  СТЗІ в ІС, ТС, ІТС та ІВК де забезпечується необхідний рівень безпеки інформації надання послуг щодо захисту  інформаційних ресурсів та персональних даних.
ЗНАТИ:

· класифікацію каналів витоку інформації згідно визначень загальної парадигми захисту інформації; 

- можливі технічні канали витоку інформації (ТКВІ) та фізичні явища, притаманні їх прояву та існуванню на об’єкті інформаційної діяльності (ОІД);

- принципи дії засобів захисту інформації, їх основні характеристики та можливості;

- типові заходи технічного захисту інформації (ТЗІ) на об’єктах технічних засобів прийому, передачі обробки та збереження  інформації (ТЗПІ);

- порядок розробки та реалізації заходів ТЗІ на об’єктах ТЗПІ;

- вимоги керівних документів щодо організації робіт по створенню комплексу ТЗІ на ОІД;

- типові канали витоку інформації з обмеженим доступом (ІзОД);

- типові алгоритми розробки заходів захисту ІзОД;

- основні способи та засоби захисту від видових розвідок;

- основні способи та засоби захисту від радіорозвідок;

- основи організації ТЗІ і контролю у державі;

- основні шляхи забезпечення пропускного та внутрішньо-об’єктового режиму  ОІД.
ВМІТИ:

- виявляти ТКВІ на ОІД;

- розробляти пропозиції з ТЗІ на ОІД.

2. Тематичний план навчальної дисципліни
Розділ 1. Загрози інформації від технічних розвідок

Тема 1. Вступ. Зміст. Поняття, предмет, методи і принципи інформаційного права. Джерела інформаційного права.  Інформаційне право як наука і як навчальна дисципліна.  Інформаційні правовідносини

Тема 2. Види загроз інформації та їх джерела. Зміст: від Кого Захищати Інформацію та їх загрози щодо інформації. Той, хто бажає несанкціоновано отримати інформацію – правопорушник – має можливості правові , технічні, соціальні . Юридичні можливості захисту. Соціальні можливості захисту . Технічні можливості захисту. Системність та системи технічного захисту інформації. Розвідки та їх можливості. Види розвідок та їх методи отримання інформації: агентурна, технічна. Розвідки та методи, які вони застосовують: дипломатія, хімічні речовини, НЛП, гіпноз, техніка: системи, прилади та пристрої. Комплексна протидія розвідкам.
Тема 3. Зони розташування ОІД та режими забезпечення захисту інформації.Зміст. Варіанти розташування інформаційного об’єкту. Зони щодо захисту інформації. Пропускний режим. 
Внутрішньо-об’єктовий режим. Носії інформації: основні та допоміжні згідно Загальної парадигми захисту інформації. Стаціонарне розташування основних носіїв інформації. Мобільні засоби розташування носіїв інформації. Природне середовище (середовища впливу) що оточує носії інформації.
Тема 4. Контраст та демаскуючі ознаки. Зміст: Контраст. Демаскуючі ознаки предметів (статика). Демаскуючи ознаки процесів (динаміка). Практика боротьби з інформаційною компонентою в сигналі на границі контрольованої зони. Боротьба з демаскуючими ознаками предметів. Боротьба з демаскуючими ознаками процесів.
Тема 5. Агентурна розвідка (АР) та її методи. Зміст: Призначення АР. Методи АР. Засоби АР. Протидія АР. Нейролінгвістичне програмування, Сенсоріка НЛП. Практика НЛП.
Тема 6. Технічна розвідка. Зміст: Адаптування людських сенсорних здібностей до параметрів факторів середовища впливу. Демаскуючи ознаки – Контраст – Технічні канали витоку Інформації . Загальна характеристика Каналів витоку інформації. Речовинні КВІ. Польові КВІ.
Розділ 2. Боротьба з каналами витоку інформації.
Тема 7. Звук як шлях  поширення інформації.Зміст: Джерела звуку, динамічний та частотний діапазони. 
Звук як речовинні акустичні хвилі – поширення відбиття, поглинання. Фізичні середовища поширення звуку. Акустичні лінії зв’язку. Поширення звуку.  Сейсмоакустична локація заглиблених об’єктів. Методи та засоби боротьби з акустичним каналом витоку інформації.

Тема 8. Оптичне випромінювання – середовище поширення інформації.Зміст: Джерела випромінювання, динамічний та частотний діапазони. Оптичне випромінювання як поле – поширення відбиття, поглинання: випромінювання енергії нагрітими предметами; когерентне випромінювання – лазери, мазери та ін.; поглинання енергії випромінювання. 
Природні та техногенні середовища поширення оптичного випромінювання. Прилади для спостереження та фіксації енергії оптичного випромінювання.
Тема 9. Виток інформації з оптичних ліній зв’язку. Зміст: Поширення випромінювання в ВОЛЗ. Протидія перехопленню інформації з ВОЛЗ. Протидія витоку інформації зі службових приміщень. Функціональна схема зняття інформації оптичним шляхом. Функціональні елементи лазерного мікрофону. Протидія витоку інформації з оптичних ліній зв’язку.
Тема 10. Природа магнетизму та магнітний канал витоку. Зміст: Природа магнетизму (макро- та мікро- струми). Магнітометрія заглиблених об’єктів. Магнітне поле як основа каналу витоку інформації. Викривлення силових ліній магнітного поля Землі магнетиками, як елементами ліній зв’язку. Імпульсна магнітометрія.
Тема 11. Електричне поле - канал витоку інформації. Зміст: Електричне поле та його вплив на носії електричних зарядів (провідники, напівпровідники, діелектрики, плазма). Електричні поля техногенного середовища впливу на носії інформації. Вплив електричного поля на комп’ютерні системи та лінії зв’язку. Тема 12.
Заземлення, як метод боротьби з несанкціонованим обмеженням доступу до інформації. Структура силових ліній електричного поля біля різноманітних предметів техногенного середовища впливу. Іонна електроскопія. Заземлення.

Тема 12. Системи заземлення ІКС. Зміст: Теорія застосування заземлення. 
Три види заземлення: захисне; робоче заземлення та заземлення системи блискавкозахисту. Вплив видів заземлення на роботу елементів інформаційно-комунікаційних систем. Захисне заземлення і занулення. Функціональні елементи заземлення. Розрахунок елементів захисного заземлення. Вивчення елементів заземлення на реальному об’єкті інформаційної діяльності.
Тема 13. Прикладні елементи теорії поля.Зміст: Теорія поля. Рівняння Максвелла. 
Електромагнітне поле (ЕМП). Поширення інформації електромагнітним полем. Джерела випромінювання електромагнітного поля. Енергії та частотні діапазони природних джерел електромагнітного поля. Поширення інформації електромагнітним полем різних діапазонів частот.
Тема 14. Загрози інформації що поширюється ЕМП.Зміст: Лінії зв’язку з застосуванням ЕМП та загрози інформації. Методи перехоплення інформації в лініях радіозв’язку. Частотні спектри сигналів. Види модуляції та їх завадостійкість. Вивчення методів протидії НСД с застосуванням ЕМП. Радіолокація. Радіомікрофон.
Тема 15. Загрози інформації для систем мобільному зв’язку.Зміст: Системи мобільного зв’язку. Організація стільникового зв’язку та принципи  роботи. Методи перехоплення інформації, що передається мобільними системами зв’язку. Захист інформації , що передається мобільними системами зв’язку. Вивчення методів протидії НСД при користуванні мобільним зв’язком.  Пасивні методи протидії НСД. Активні методи протидії НСД. Боротьба з радіоподавленням цифрового каналу зв’язку.
Тема 16. Гравітаційний та хімічний канали витоку інформації.  Зміст: Гравітація. Природа гравітації та її супроводження діяльності інформаційних об’єктів. Гравіметрія. Гравіметрі та їх застосування для захисту інформації. Характеристики хімічних речовин. Інформація, що передається хімічними речовинами. 
Захист інформації від хімічного каналу витоку. Газоаналітичні методи виявлення вибухових речовин.
Тема 17. Ядерно-фізичні методи виявлення вибухових пристроїв, зброї та радіоа-х речовин. Зміст: Радіоактивність. Причини і властивості. Апаратура та методи вимірювання радіоактивності для боротьби з ядерним тероризмом. Рентгеноінтраскопія. Радіаційне обстеження приміщень об’єкта інформаційної діяльності. Характеристики радіаційних матеріалів. Період напіврозпаду. Наслідки впливу радіації на роботу комп’ютерної елементної бази та персонал об’єкта інформаційної діяльності. Методи виявлення радіоактивних джерел. 

Тема 18. Канали витоку інформації нетрадиційної природи.

Зміст: 22-й параграф книги: «Ландау, Л. Д., Лифшиц, Е. М. Теория поля. — Издание 4-е, исправленное и дополненное. — М.: Физматгиз, 1962. — 424 с. — («Теоретическая физика», том II). Преміальна робота Грігорія Перельмана щодо реальної структури поля. Роботи Ю.Козирева та інших дослідників щодо фіксації полів невиявленої природи. Експерименти Володимира Івановича Коробейникова щодо фіксації діаграми випромінювання HZ – антен. Вивчення роботи Serge Kernbach, Vitaliy Zamsha, Yuri Kravchenko, “Long and Super-Long Range device-device and operator-device Interactions”, International Journal of Unconventional Science, 1(1), 24-42, 2013 (Engl.). Вивчення роботи Victor Shkatov & Vitaliy Zamsha - Torsion Field and Interstellar Communication - Издание 1-е,  EasyPrint, China, 2015, 32 с. Методи та апаратура виявлення каналів витоку інформації нетрадиційної природи.

Тема 19. Перспективні методи та засоби захисту інформації.

Зміст: Сучасні методи захисту інформації в ІКС. Засоби захисту інформації в ІКС. Нові сучасні прилади та пристрої захисту інформації. Методи виявлення джерел радіовипромінювання та обстеження приміщень. Сучасні методи виявлення джерел радіовипромінювання. Експериментальне дослідження випромінювання при роботі персонального комп’ютера. Практична робота з сучасними приладами типу «Сова», «RD-16M», «RD-17» та ін.
3. Структура навчальної дисципліни

	№ 

п/п
	Назва теми
	Обсяг годин

	
	
	усього
	л
	п
	ср

	Розділ 1. Загрози інформації від технічних розвідок.


	1
	Тема 1. Вступ.
	
	-
	-
	2

	2
	Тема 2. Види загроз інформації та їх джерела.
	
	2
	2
	2

	3
	Тема 3. Зони розташування ОІД та режими забезпечення захисту інформації.
	
	3
	2
	3

	4
	Тема 4. Контраст та демаскуючі ознаки.
	
	2
	2
	3

	5
	Тема 5. Агентурна розвідка (АР) та її методи.
	
	3
	2
	3

	6
	Тема 6. Технічна розвідка.
	
	2
	2
	3

	
	Всього Розділ 1.
	38
	12
	10
	16

	Розділ 2. Боротьба з каналами витоку інформації

	7
	Тема 7. Звук як шлях  поширення інформації.
	
	1
	1
	3

	8
	Тема 8. Оптичне випромінювання – середовище поширення інформації.
	
	1
	1
	3

	9
	Тема 9. Виток інформації з оптичних ліній зв’язку.
	
	1
	1
	3

	10
	Тема 10. Природа магнетизму та магнітний канал витоку.
	
	1
	1
	3

	11
	Тема 11. Електричне поле - канал витоку інформації.
	
	2
	2
	3

	12
	Тема 12. Системи заземлення ІКС.
	
	2
	2
	3

	13
	Тема 13. Прикладні елементи теорії поля.
	
	2
	2
	3

	14
	Тема 14. Загрози інформації що поширюється ЕМП.
	
	1
	2
	3

	15
	Тема 15. Загрози інформації для систем мобільному зв’язку.
	
	1
	2
	3

	16
	Тема 16. Гравітаційний та хімічний канали витоку інформації.  
	
	2
	2
	3

	17
	Тема 17. Ядерно-фізичні методи виявлення вибухових пристроїв, зброї та радіоа-х речовин.
	
	2
	2
	4

	18
	Тема 18.. Канали витоку інформації нетрадиційної природи.


	
	2
	2
	3

	19
	Тема 19. Перспективні методи та засоби захисту інформації.


	
	2
	2
	3

	
	Всього Розділ 2.
	82
	20
	22
	40

	
	Всього
	120
	32
	32
	56


4. Теми практичних занять

	№

з/п
	Назва теми
	Кількість

годин

	1
	Розвідки та їх можливості.
	1

	2
	Розташування інформаційного об’єкту.
	1

	3
	Зони та режими.
	1

	4
	Практика приховування інформаційної компоненти від конкурента.
	1

	5
	Нейролінгвістичне програмування
	2

	6
	Загальна характеристика каналів витоку інформації.
	2

	7
	Акустичні лінії зв’язку.
	2

	8
	Протидія витоку інформації зі службових приміщень
	2

	9
	Магнітне поле як основа каналу витоку інформації.
	2

	10
	Електричне поле як багатофакторна загроза інформації.
	2

	11
	Захисне заземлення і занулення.
	2

	12
	Поширення інформації електромагнітним полем.
	2

	13
	Вивчення методів протидії НСД с застосуванням ЕМП.
	2

	14
	Вивчення методів протидії НСД при користуванні мобільним зв’язком
	2

	15
	Хімічний канал витоку інформації.
	2

	16
	Радіаційне обстеження приміщень об’єкта інформаційної діяльності.
	2

	17
	Практичне вивчення каналів витоку інформації нетрадиційної природи.
	2

	18
	Методи виявлення джерел радіовипромінювання та обстеження приміщень.
	2

	
	Разом 
	
	32


5. Завдання для самостійної роботи
	№з/п
	Види, зміст самостійної роботи
	Кількість

годин

	1
	Студенти груп КБ-31 та КБ-32 на кожній лекції та практичному занятті отримають завдання на самопідготовку, результат яких вони заносять у конспект, котрий, у сою чергу, перевіряє викладач у момент виконання студентами контрольних робот та летючок.
1. Відмінність бізнес-розвідок від розвідок військових та політичних.
2. Надати характеристику об’єкту інформаційної діяльності, що розташований у повітрі на борту гвинтокрила. 

3. Зони інформаційної діяльності спецпідрозділів СБУ та МВС.
4. Застосування програми Google Earth для здійснення бізнес-розвідки. 
5. Технічне озброєння агентурних розвідок.
6. Застосування децибелу та його «спеціалізацій» у  акустиці та електроніці.
7. Повздовжні електромагнітні хвилі – фантастика чи реальність?

8. Швидкість світла. Фотон частинка або хвиля. Енергія фотона.

9. Прикладні інформаційні особливості преміальної роботи Грігорія Перельмана.
10. Дослідження реальних конструкцій заземлення.
11. Варіанти мобільного зв’язку в інформаційних відносинах фізичних осіб. 

12. Варіанти мобільного зв’язку в інформаційних відносинах юридичних осіб. 

13. Роль хімічного каналу витоку інформації в роботі бізнес-структур.

14. Призначення, структура, технічне озброєння підрозділів ФСБ РФ. 
15. Призначення, структура, технічне озброєння підрозділів ЦРУ США.
16. Приклади застосування приладів нічного бачення для ведення бізнес-розвідки.
17. Радіація. Вплив рівня радіаційного забруднення місцевості на захист інформації в ІКС. 
18. Відмінності рівня захисту інформації в бізнес-структурах загального призначення від захисту у банківських структурах.

19. Місце систем технічного захисту інформації в загальній структурі інформаційній безпеки держави.
	4
4
4
2
2
2
2
4

4
2

2
2
4
4
4
4

2
2
2

	Разом:
	56 годин


6. Індивідуальні завдання
Індивідуальні завдання  не використовуються. 

7. Методи контролю
Поточний контроль здійснюється протягом семестру по результатам здачі контрольних летючок, практичних завдань і виконання контрольної роботи. Письмова форма екзаменаційної роботи може бути доповнена або повністю змінена сучасними елементами дистанційного контролю рівня знань.
8. Схема нарахування балів
	Поточний контроль, самостійна робота, індивідуальні завдання
	Разом
	Екзамен
	Сума

	Розділ1

	Розділ 2
	Контрольна
робота,
передбачена
навчальним
планом
	
	
	

	10
	20
	30
	60
	40
	100


КР - поточний контроль у формі письмової контрольної роботи.
Розподіл балів, які отримують студенти
Приклад для підсумкового семестрового контролю в формі заліку без виконання залікової роботи
	Поточне тестування та самостійна робота
	Σ

	Розділ 1.Теми №:
	Розділ 2. Теми №:
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16
	17
	18
	19
	КР
	60

	1
	2
	2
	2
	2
	1
	1
	2
	1
	2
	2
	2
	2
	1
	2
	1
	2
	1
	1
	30
	


Т1, Т2 ... Т19 – теми розділів.

Шкала оцінювання

	Сума балів за всі види навчальної діяльності протягом семестру
	Оцінка

	
	для чотирирівневої шкали оцінювання
	для дворівневої шкали оцінювання

	90 – 100
	відмінно 
	зараховано

	70-89
	добре 
	

	50-69
	задовільно 
	

	1-49
	незадовільно
	не зараховано


9. Рекомендована література



Основна
1. Технические средства и методы защиты информации: Учебник для вузов / Зайцев А.П., Шелупанов А.А., Мещеряков Р.В. и др.; под ред. А.П. Зайцева и А.А. Шелупанова. – М.: ООО «Издательство Машиностроение», 2009 – 508 с. 
2. ДСТУ 3396.0-96  Державний стандарт України. Захист інформації. Технічний захист інформації. Основні положення. 

3. ДСТУ 3396.1-96 Державний стандарт України. Захист інформації. Технічний захист інформації. Порядок проведення робіт.

4. ДСТУ 3396.2-97 Державний стандарт України. Захист інформації. Технічний захист інформації. Терміни та визначення
5. Петраков  А.В.      Основы практической защиты информации. — М.: Радио и связь, 1999. — 368 с.   

6. Хорев А.А. Защита информации от утечки по техническим канатам. Часть 1. Технические каналы утечки информации. Учебное пособие. М.: Гостехкомиссия России, 1998. - 320 с.

7. В.А.Хорошко, А.А.Чекатков. Методы и средства защиты информации.: К. - Юниор, 2003. – 504 с.

8. Есин В. И. Безопасность информационных систем и технологий / В. И. Есин, А. А. Кузнецов, Л. С. Сорока. – Х. : ООО «ЭДЭНА», 2010. – 656 с.
9. Дикарёв В.И., Заренков В.А., Заренков Д.В. Методы и средства обнаружения объектов в укрывающих средах. СПб.: Наука и техника. 2004 г., - 280 с. 

10. Дикарёв В.И., Заренков В.А., Заренков Д.В. Обнаружение взрывоопасных предметов, оружия, наркотиков, опасных газов и радиоактивных загрязнений. СПб.: Наука и техника. 2004 г., - 320 с.


Допоміжна

11. НД ТЗІ 3.7-003-2005 Порядок проведення робіт із створення комплексної системи захисту інформації в інформаційно-телекомунікаційній системі. 

12. НД ТЗІ 1.1-005-07 «Захист інформації на об'єктах інформаційної діяльності. Створення комплексу технічного захисту інформації. Основні положення»

13. НД ТЗІ 3.1-001-07 «Захист інформації на об'єктах інформаційної діяльності. Створення комплексу технічного захисту інформації. Передпроектні роботи»

14. НД ТЗІ 3.3-001-07 «Захист інформації на об'єктах інформаційної діяльності. Створення комплексу технічного захисту інформації. Порядок розроблення та впровадження заходів із захисту інформації»

15. НД ТЗІ 2.1-002-07 «Захист інформації на об'єктах інформаційної діяльності. Випробування комплексу технічного захисту інформації. Основні положення».

16. ТПКО-95 Тимчасове положення з категоріювання ОІД.

17. ДБH А.2.2-2-96 ДЕРЖАВHІ БУДІВЕЛЬHІ HОРМИ УКРАЇHИ. Проектування. Технічний захист інформації. Загальні вимоги до організації проектування і проектної документації для будівництва.

18. Положення про державний контроль за станом технічного захисту інформації від 16.05.2007 №87.13.
Вишневский В.М., Ляхов А.И., Портной С.Л., Шахнович И.В. Широкополосные беспроводные сети передачи информации. – М.: Техносфера, 2005. –592 с.

19. Шахнович И.В. Современные технологии беспроводной связи. –М.: Техносфера, 2006.– 288 с.

20. Величко В.В. Передача данных в сетях мобильной связи третьего поколе-ния. – М.: Радио и связь,2005.– 332 с.

Посилання на інформаційні ресурси в Інтернеті, відео-лекції, інше методичне забезпечення
1. http://www.studfiles.ru/

Рекомендоване методичне забезпечення

1. Курс лекцій "Технічні системи захисту інформації", електронний варіант.


2. Комплекс презентацій PowerPoint "Технічні системи захисту інформації".

