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Вступ

Програма навчальної дисципліни «Основи інформаційної безпеки  держави»

складена відповідно до освітньо-професійної програми підготовки 

                                                        бакалавра 

(назва рівня вищої освіти, освітньо-кваліфікаційного рівня)

галузь знань   012 -  Інформаційні технології 
спеціальність 125-  Кібербезпека
освітня програма   Кібербезпека
1. Опис навчальної дисципліни

1.1. Мета викладання навчальної дисципліни
Навчальна дисципліна відображає в собі основні відомості щодо сутності інформаційної безпеки держави. Надається класифікація інформації, її видів. Розглядаються особливості захисту державних інформаційних ресурсів, інформації з обмеженим доступом. Вивчаються основні напрями  державної політики України в інформаційній сфері, а саме: ліцензування в сфері інформаційної безпеки; сертифікація систем та засобів захисту інформації тощо.
Мета дисципліни:

- засвоєння студентами сукупності загроз інформаційної безпеки; загроз кібербезпеки і безпеки інформаційним ресурсам держави;
 - отримання студентами необхідних знань з правових основ захисту інформації в Україні, компетенцій державних установ та інститутів щодо захисту інформації; 

- формування компетенції втілення в життя положень державної політики в сфері захисту інформаційних ресурсів відомств, установ, організацій та підприємств.

1.2. Основні завдання вивчення дисципліни

Завдання вивчення дисципліни: сформувати у студентів уявлення про стратегію національної безпеки України; отримання цілісних знань про основні напрями забезпечення національної безпеки держави в інформаційній сфері.

Вивчення курсу " Основи інформаційної безпеки  держави " базується на знаннях, отриманих в школі та при вивченні таких курсів як "Вступ до фаху","Вища математика", "Фізика", "Дискретна математика" тощо.


1.3. Кількість кредитів -  3. 

1.4. Загальна кількість годин - 90
	1.5. Характеристика навчальної дисципліни



	Нормативна / за вибором



	Денна форма навчання
	Заочна (дистанційна) форма навчання

	Рік підготовки

	3-й
	

	Семестр

	6-й
	

	Лекції

	22 год.
	

	Практичні, семінарські заняття

	10  год.
	

	Лабораторні заняття

	- год.
	

	Самостійна робота

	58 год.
	


1.6. Заплановані результати навчання

МАТИ КОМПЕТЕНЦІЇ:

Загально – професійні

· базові явлення про основні положення організації забезпечення безпеки державних інформаційних ресурсів, інформації з обмеженим доступом в інформаційних системах (ІС), телекомунікаційних системах (ТС) та інформаційно - телекомунікаційних системах різного призначення;

· здатність обґрунтовувати та використовувати правові та нормативні документи щодо  захисту державних інформаційних ресурсів, інформації з обмеженим доступом, в тому числі, персональних даних;

· володіння стандартизованими на міжнародному, національному та регіональних рівнях методами, механізмами, системами, за заходами при наданні послуг захисту юридичним та фізичним особам та  захисту  інформаційних.
Спеціалізовано – професійні:
· базові явлення про загрози та  надання користувачам в ІС, ТС, ІТС та ІВК базових, в послуг з безпеки інформації;

· здатність використовувати професійно профільовані знання й практичні навички при застосуванні заходів захисту державних інформаційних ресурсів в ІТС державних органів, установ, організацій та підприємств;

· здатність використовувати  існуючу міжнародну, регіональну та національну  нормативно – правову базу при обґрунтуванні вимог до захисту інформації  та ресурсів в ІС, ТС, ІТС.
ЗНАТИ:

· національну та міжнародну нормативно правову базу, науково-методичні та технічні принципи організації впровадження та застосування заходів захисту державних інформаційних ресурсів, інформації з обмеженим доступом в ІС, ТС; 

· моделі порушників та типові загрози безпеці інформаційним ресурсам ІС, ТС, ІТС державних органів, установ, організацій та підприємств ;
· поняття, види, правові ознаки, класифікацію інформації;

· основи чинного законодавства держави в сфері інформаційної безпеки;

· особливості захисту різних видів інформації з обмеженим доступом (державної таємниці, банківської таємниці тощо).

· проблеми, стан та перспективи створення та  застосування заходів захисту державних інформаційних ресурсів, інформації з обмеженим доступом в ІС, ТС, ІТС. 

ВМІТИ:

складати моделі загроз безпеці інформації, визначати задачі захисту та розробляти тактико-технічні вимоги до криптосистем та крипто протоколів, включаючи моделі загроз відносно користувачів хмарних сервісів;

розробляти технічні та часткові технічні завдання на криптосистеми та засоби КЗІ при їх побудові;

застосовувати отримані знання при експертизі, тематичних дослідженнях та сертифікаційних випробовуваннях криптосистем  та засобів КЗІ, в тому  числі в пост квантовий період;

обґрунтувати та проектувати  стандартні криптографічні системи, засоби,  криптографічні примітиви та протоколи захисту інформації та інформаційних ресурсів в ІТС, включаючи хмарні сервіси;

здійснювати загальну оцінку якості захисту інформації та правомірність застосування криптосистем систем та засобів КЗІ в  ІТС;

обґрунтовувати вибір архітектури ІВК (системи ЕЦП) з урахуванням завдань, що вирішується на міжнародному рівні та  держави, відомства, державних установ, приватних організацій, суспільних організацій;

визначати основні функціональні та криптографічні вимоги до системи сертифікації та ТДС різного призначення, включаючи хмарні сервіси;

визначати функціональну структуру, топологію центрів сертифікації та обґрунтовувати вимоги безпеки до центрів сертифікації ключів з метою забезпечення необхідної якості надання електронних довірчих, в тому числі користувачам хмарних сервісів;

виконувати та аналізувати обов’язки посадових осіб служб інформаційної безпеки захищених ІТС(ІС) та  центрів сертифікації ключів(ЦСК) згідно діючих регламентів чи діючих політик безпеки.

моделювати та досліджувати на ПЕОМ та безпосередньо з використанням засобів КЗІ процеси криптографічного захисту інформації та інформаційних ресурсів, криптографічних перетворень, криптографічного аналізу, управління ключами та криптографічні протоколи в ІТС та ІВК, в тому числі користувачам хмарних сервісів.

2. Тематичний план навчальної дисципліни
Розділ 1. Законодавство України в інформаційній сфері та у сфері інформаційної безпеки.

Тема 1. Стратегія національної безпеки України. Актуальні загрози національній безпеці. Місце та роль захисту інформації в системі національної безпеки України. Національна безпека України та її складові частини. Державна політика у сфері інформаційної безпеки. Поняття і зміст інформаційної безпеки України. Загрози інформаційної безпеки.
Тема 2. Загрози кібербезпеці і безпеці інформаційних ресурсів. Принципи забезпечення безпеки інформації в інформаційно – телекомунікаційних системах. Моделі загроз інформаційної безпеки. Мета та задачі захисту інформації в інформаційно – телекомунікаційних системах. Міжнародні стандарти та нормативні документи України в галузі захисту інформації. Розробка Концепції забезпечення інформаційної безпеки організації. Розробка корпоративної політики забезпечення інформаційної безпеки організації.

Тема 3. Правовий режим захисту державної таємниці. Проблемні питання у сфері захисту інформаційних ресурсів, що віднесені до державної таємниці, та шляхи їх вирішення.

HYPERLINK \l "_Toc259192952"
 Загальні питання доступу до інформації та відповідальність за порушення законодавства про інформацію.

HYPERLINK \l "_Toc259192953"
 Державна таємниця та система її охорони. 

HYPERLINK \l "_Toc259192954"
Віднесення інформації до державної таємниці.  Засекречування та розсекречування матеріальних носіїв інформації.

HYPERLINK \l "_Toc259192958"
 Режимно-секретні органи. 

HYPERLINK \l "_Toc259192959"
Допуск громадян до державної таємниці.

HYPERLINK \l "_Toc259192960"
 Доступ громадян до державної таємниці.

HYPERLINK \l "_Toc259192961"
 Обов’язки громадянина щодо збереження державної таємниці.

HYPERLINK \l "_Toc259192964"
 Контроль за забезпеченням охорони державної таємниці. Відповідальність за порушення законодавства про державну таємницю.
Розділ 2.  Напрями державної політики України в інформаційній сфері.
Тема 4. Ліцензійна та сертифікаційна діяльність у галузі захисту інформації. Законодавство України про ліцензування видів господарчої діяльності. Сертифікація засобів технічного захисту інформації. Правова регламентація охоронної діяльності.

Тема 5. Особливості сучасного етапу розвитку інформаційних технологій та їх вплив на безпеку інформації. Правові основи захисту інформації із застосування технічних засобів. Правовий статус інформації. Поняття, правові ознаки та види інформації. Правовий статус інформації як об’єкта цивільних прав.

HYPERLINK \l "_Toc259192949"
 Зміст суб’єктивного права на інформацію.

HYPERLINK \l "_Toc259192950"
 Інформація – як об’єкт захисту. Захист інтелектуальної власності. Злочини у сфері комп’ютерної інформації. Міжнародне законодавство у галузі захисту інформації.

3. Структура навчальної дисципліни

	Назви розділів і тем
	Кількість годин

	
	денна форма

	
	усього
	у тому числі

	
	
	л
	п
	лаб.
	інд.
	с. р.

	1
	2
	3
	4
	5
	6
	7

	1. Розділ 1. Законодавство України в інформаційній сфері та у сфері інформаційної безпеки.

	Тема 1. Стратегія національної безпеки України. Актуальні загрози національній безпеці.
	12
	4
	
	
	-
	8

	Тема 2. Загрози кібербезпеці і безпеці інформаційних ресурсів. Принципи забезпечення безпеки інформації в інформаційно – телекомунікаційних системах.
	16
	4
	2
	
	-
	10

	Тема 3. Проблемні питання та їх вирішення у сфері захисту інформаційних ресурсів, що віднесені до державної таємниці.
	18
	4
	4
	
	-
	10

	Разом за розділом 1
	46
	12
	6
	
	-
	28

	Розділ 2.  Напрями державної політики України в інформаційній сфері.


	Тема 4. Ліцензійна та сертифікаційна діяльність у галузі захисту інформації.  Сертифікація засобів технічного захисту інформації.
	23
	6
	2
	
	-
	15

	Тема 5 Правовий статус інформації. Вимоги чинного законодавства щодо забезпечення інформаційної безпеки. 
	21
	4
	2
	
	-
	15

	Разом за розділом 2
	44
	10
	4
	
	-
	30

	УВсього годин
	90
	22
	10
	
	-
	58


4. Теми практичних занять
	№

з/п
	Назва теми
	Кількість

годин

	1
	Загрози кібербезпеці. Модель протидії загрозам безпеки. Шляхи рішення проблем захисту інформації.
	2

	2
	Організація допуску та доступу до державної таємниці. Організаційно-правові заходи щодо збереження державної таємниці.
	4

	3
	Порядок оформлення ліцензії на провадження господарської діяльності в сфері інформаційної безпеки.
	2

	4
	Методи оцінки ризиків інформаційної безпеки. Оцінка інформаційних ризиків з використання методів системного аналізу.
	2


5. Завдання для самостійної роботи студентів

	№

з/п
	Назва теми
	Кількість

годин

	1
	Вивчення конспекту лекцій 
	10

	
	Підготовка до практичних занять
	10

	
	Вивчення додаткових матералів за темою : Стратегія національної безпеки України. Актуальні загрози національній безпеці.
	7

	2
	Вивчення додаткових матералів за темою : Загрози кібербезпеці і безпеці інформаційних ресурсів. Принципи забезпечення безпеки інформації в інформаційно – телекомунікаційних системах.
	7

	3
	Вивчення додаткових матералів за темою :Проблемні питання та їх вирішення у сфері захисту інформаційних ресурсів, що віднесені до державної таємниці.
	8

	4
	Вивчення додаткових матералів за темою : Ліцензійна та сертифікаційна діяльність у галузі захисту інформації.  Сертифікація засобів технічного захисту інформації.
	8

	5
	Вивчення додаткових матералів за темою : Правовий статус інформації. Вимоги чинного законодавства щодо забезпечення інформаційної безпеки. 
	8

	Разом
	58

	
	


6. Індивідуальні завдання

6.1 Індивідуальні завдання  не використовуються. 

7. Методи контролю

Для оперативного контролю степені засвоєння матеріалу протягом семестру застосовуються наступні заходи:

· контроль присутності студентів (пропуск лекції без поважної причини – "мінус" один бал);

· контроль і оцінка виконання індивідуального завдання практичного заняття –усна співбесіда;

· контроль звітів про виконання практичних робіт.
8. Схема нарахування балів

	Поточний контроль, самостійна робота, індивідуальні завдання
	Екзамен

(залікова робота)
	Сума

	Розділ 1
Т1—Т3
	Розділ 2 Т4 –Т5
	Контрольна робота,
передбачена навчальним
планом
	Разом
	
	

	25
	25
	10
	60
	40
	100


Шкала оцінювання

	Сума балів за всі види навчальної діяльності протягом семестру
	Оцінка

	
	для чотирирівневої шкали оцінювання
	для дворівневої шкали оцінювання

	90 – 100
	відмінно 
	зараховано

	70-89
	добре 
	

	50-69
	задовільно 
	

	1-49
	незадовільно
	не зараховано
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Додатогк А   Методичне забезпечення

А.1 Навчальний план та навчальна програма дисципліни «Основи інформаційної безпеки держави »

А.2 Робоча програма навчальної дисципліни «Основи інформаційної безпеки  держави».

А.3 Тексти лекцій (друкований та електронній варіанти) дисципліни «Основи інформаційної безпеки  держави ».

А.4 Плани  та методичні вказівки проведення практичних та семінарських  занять (друкований та електронний варіанти) дисципліни «Основи інформаційної безпеки  держави».

А.6 Завдання модульних контролів (науково -  дослідних завдань, тестів) та контрольних робіт(тестів).

