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Вступ

Програма навчальної дисципліни “Захист інформації в інформаційно-комунікаційних системах” складена відповідно до освітньо-професійної програми підготовки
 бакалавра
(назва рівня вищої освіти, освітньо-кваліфікаційного рівня)

галузь знань   012 -  Інформаційні технології 

напрям підготовки 125-  Кібербезпека

освітня програма   Кібербезпека

1. Опис навчальної дисципліни

1.1. Мета викладання навчальної дисципліни
Метою викладання навчальної дисципліни є закладення у студентів термінологічного фундаменту сучасних принципів організації захисту інформації в інформаційно-комунікаційних системах (ІКСМ), забезпечення безпеки процесів обробки, зберігання та поширення інформації в електричних, радіо і оптичних інформаційних і комунікаційних мережах з урахуванням сучасного стану та прогнозу розвитку методів, систем і засобів здійснення загроз з боку потенційних порушників.
1.2. Основні завдання вивчення дисципліни
Основними завданнями вивчення дисципліни є формування у студентів певних знань та вмінь з теорії та практики організації захисту інформації в інформаційно-комунікаційних системах.
1.3. Кількість кредитів – 17
 (3-й курс-5кредитів =150год., 4-й курс-12 кредитів =360год.)
1.4. Загальна кількість годин –510
	1.5. Характеристика навчальної дисципліни

	Нормативна 

	Денна форма навчання
	Заочна (дистанційна) форма навчання

	Рік підготовки

	3-й
	

	Семестр

	6-й
	

	Лекції

	48 год.
	

	Практичні, семінарські заняття

	16 год.
	

	Лабораторні заняття

	32 год.
	

	Самостійна робота

	54 год.
	

	Індивідуальні завдання 

	

	Рік підготовки

	4-й
	

	Семестр

	7-й
	

	Лекції

	48 год.
	

	Практичні, семінарські заняття

	24 год.
	

	Лабораторні заняття

	24 год.
	

	Самостійна робота

	114 год.
	

	Індивідуальні завдання 

	

	Рік підготовки

	4-й
	

	Семестр

	8-й
	

	Лекції

	24 год.
	

	Практичні, семінарські заняття

	12 год.
	

	Лабораторні заняття

	12 год.
	

	Самостійна робота

	102 год.
	

	Індивідуальні завдання 

	


1.6. Заплановані результати навчання
МАТИ КОМПЕТЕНЦІЇ

Загально-професійні:

базові уявлення про основні положення організації та функціонування захищених баз даних та інформаційно-телекомунікаційних систем різного призначення, в тому числі з використанням хмарних сервісів;

володіння стандартизованими на міжнародному та національному рівнях методами, механізмами, системами, протоколами та засобами захисту інформації в захищених базах даних та інформаційно-телекомунікаційних системах;

здатність здійснювати аналіз та порівняння захищених баз даних та інформаційно-телекомунікаційних систем з використанням обґрунтованих критеріїв та показників захищеності і ефективності.

Спеціалізовано-професійні:

базові уявлення про загрози безпеці та механізми протидії ним у захищених базах даних та інформаційно - телекомунікаційних системах;

здатність використовувати професійно-профільовані знання й практичні навички при проектуванні, експертизі, дослідній експлуатації та застосуванні систем захисту інформації у захищених базах даних та інформаційно - телекомунікаційних системах;

володіння основними спеціалізованими програмними засобами захисту інформації у захищених базах даних та інформаційно - телекомунікаційних системах.

ЗНАТИ:

–
моделі даних;

–
архітектуру побудови СУБД;

–
основні положення, підходи та етапи проектування баз даних;

–
основи проектування реляційних БД з використанням моделі «сутність-зв'язок»;

–
основи мови SQL;

–
основи паралельної обробки транзакцій в БД, які розраховані на багато користувачів;

–
основи безпеки БД та методи адміністрування безпеки БД;

–
механізми захисту інформації, які реалізовані засобами СУБД;

–
організацію здійснення захисту інформації в операційних системах, мережах та системах управління базами даних відповідно до стандартів з оцінки захищених систем;

–
основи захисту авторського права і інтелектуальної власності;

–
основи авторського право на комп'ютерні програми;

–
основні механізми інформаційної безпеки в програмному забезпеченні, локальних та глобальних мережах, системах передачі даних та зв’язку.

ВМІТИ:

–
організовувати застосування ПК у будь-якій інформаційно-комунікаційній системі;

–
виявляти несправність в елементах та пристроях інформаційно-комунікаційних систем під час експлуатації, вибирати оптимальні режими експлуатації;

–
реалізовувати системи захисту інформації в ІКСМ відповідно до стандартів з оцінки захищеності систем;

–
проектувати бази даних та ІКСМ, що мають необхідні характеристики безпеки даних відповідно до вимог міжнародних і вітчизняних стандартів інформаційної безпеки, з урахуванням можливостей різних ОС;

–
виявляти дії вірусів та іншого шкідливого програмного забезпечення.
2. Тематичний план навчальної дисципліни
Розділ 1. Вступ до баз даних.
Переваги і недоліки СУБД. Основні сфери застосування систем з базами даних. Трирівнева архітектура ANSI-SPARC. Моделі даних. Функції, що реалізовуються в СУБД. Компоненти СУБД. Технологія «клієнт/сервер».
Розділ 2. Реляційні СУБД.

Реляційна модель. Підходи до проектування бази даних. Проектування реляційних баз даних з використанням моделі (сутність-зв'язок(. Методологія концептуального і логічного проектування баз даних. Фізичне проектування бази даних. Нормалізація як метод проектування баз даних. Призначення і структура мови SQL. Основні оператори мови визначення даних. Основні оператори мови маніпулювання даними.
Розділ 3. Вступ до NоSQL баз даних.

Основні класиNоSQL баз даних, їх характеристика, особливості, можливості, переваги та недоліки.
Розділ 4. Основи побудови та особливості експлуатації сучасних СУБД, які розраховані на багато користувачів.

Управління транзакціями в БД, які розраховані на багато користувачів. Паралельна обробка транзакцій. Відновлення бази даних. Основи СУБД Oracle.

Розділ 5. Основи захисту в СУБД.

Основи безпеки БД. Основи системи захисту MicrosoftAccess. Забезпечення безпеки даних засобами СУБД MicrosoftAccess останніх версій. Основні механізми захисту даних, які використовуються в СУБД Oracle. Методи автентифікації, які використовуються в СУБД Oracle. Методи авторизації в СУБД Oracle. Основи шифрування в СУБД Oracle.

Розділ 6. Захист програм та даних.

Загрози безпеці програмному забезпеченню інформаційних систем. Методи і засоби захисту від шкідливого програмного забезпечення. Організація системи антивірусного захисту. Захист авторського права і інтелектуальної власності в світі і в Україні. Авторське право на комп'ютерні програми. Комп'ютерне піратство і основні методи боротьби з ним. Контроль життєвого циклу програмного забезпечення. Особливості побудови і функціонування програмних продуктів з точки зору безпечного програмування. Уразливість переповнювання буфера, рядка формату, цілочисельного переповнювання.

Розділ 7. Захист в операційних системах.

Тема 1. Моделі безпеки основних операційних систем.
Розглядаються основні моделі безпеки операційних систем (ОС), їх вразливості; основні поняття захищеності ОС та механізми забезпечення контролю доступу до них.
Тема 2. Аналіз захищеності сучасних операційних систем.
Розглядаються основні терміни та поняття в області захищених ОС; аналізуються функції безпеки ОС на прикладі однієї з них та засоби підвищення захищеності сучасних ОС.

Тема 3.Принципи побудови захисних механізмів операційної системи Linux.
Розглядаються облікові записи користувачів, процедура реєстрації, права доступу до файлів,розмежування доступу, використання механізму SUDO, поводження з об’єктами файлової системи, монтування файлової системи, копіювання та запис даних, файлові посилання, безпека файлових  систем ext*fs, безпечне управління процесами, способи автоматичного запуску і зупинки програм, засоби взаємодії  між процесами, приховування процесів, консольні атаки, аудит подій і його безпека,мережеві можливості операційних систем Linux.
Розділ 8. Захист інформації в мережах та компонентах мереж.
Тема 1. Засоби забезпечення безпеки в обчислювальних мережах.
Розглядаються загальні принципи побудови обчислювальних мереж, їх класифікація, моделі  та основні протоколи взаємодії, поняття мережевої операційної системи, принципи забезпечення структурної та функціональної безпеки мереж, переваги і недоліки основних методів комутації, маршрутизації та доступу.

Тема2. Засоби захисту локальних  мереж.
Розглядаються принципи побудови локальних мереж, їх основні компоненти для сегментної організації мереж, методи доступу та стеки комунікаційних протоколів, особливості побудови бездротових мереж та їх стандарти, основні вразливості та заходи по забезпеченню безпеки в бездротових мережах.

Тема 3.Методи забезпечення безпеки мереж при їх приєднанні до мережі Інтернет.
Розглядаються традиційні методи захисту мереж від типових атак, аналізуються типові загрози в мережах і методи їх нейтралізації, розглядаються методи міжмережевого екранування на різних рівнях взаємодії мереж та переваги і недоліки різних схем брандмауерів, а також методи підвищення ефективності захисту з використанням stealth-режиму, методів інтеграції міжмережевих екранів в розподілену  мережеву інфраструктуру.

Тема 4. Основи технології віртуальних приватних мереж VPN.
Розглядаються принципи організаціїта класифікаціяVPN, основні протоколи VPN і особливості їх реалізації на канальному, мережевому, транспортному та прикладному рівнях.

Розділ 9. Методи та технології захисту інформації в інформаційно-комунікаційних системах.

Тема 1. Мережеві атаки.
Розглядаються сучасний стан розвитку мережевих атак, типовий сценарій їх організації та етапи реалізації, онтологія мережевих атак.

Тема 2. Основи побудови систем виявлення атак і вторгнень.
Розглядаються моделі систем виявлення атак і вторгнень та класифікація таких систем, особливості реалізації сигнатурного аналізу та систем виявлення аномалій, альтернативні методи виявлення атак і вторгнень, системи аналізу захищеності, обманні системи (paddingcells) і хости-приманки (honeypot), комерційні системи виявлення вторгнень на прикладі рішень компанії Symantec.

Розділ 10. Управління мережевою безпекою.
Тема 1. Забезпечення захисту інформації при використанні хмарних технологій.
Розглядаються методи забезпечення захисту інформації при використанні хмарних технологійі сервісів.

Тема 2. Управління системою мережевої безпеки.
Розглядаються основні завдання управління системою мережевої безпеки, інтеграція засобів мережевого або системного управління з механізмами управління засобів захисту.

3. Структура навчальної дисципліни

	Назви розділів


	Кількість годин

	
	денна форма
	заочна форма

	
	усього 
	у тому числі
	усього 
	у тому числі

	
	
	л
	п
	лаб.
	інд.
	с. р.
	
	л
	п
	лаб.
	інд.
	с. р.

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13

	Разом за розділом 1
	8
	6
	
	
	
	2
	
	
	
	
	
	

	Разом за розділом2
	50
	22
	4
	14
	
	10
	
	
	
	
	
	

	Разом за розділом3
	20
	4
	4
	
	
	12
	
	
	
	
	
	

	Разом за розділом4
	30
	8
	4
	6
	
	12
	
	
	
	
	
	

	Разом за розділом5
	42
	8
	4
	12
	
	18
	
	
	
	
	
	

	6 семестр
	150
	48
	16
	32
	
	54
	
	
	
	
	
	

	

	Разом за розділом6
	50
	8
	6
	2
	
	34
	
	
	
	
	
	

	Разом за розділом7
	68
	16
	10
	12
	
	30
	
	
	
	
	
	

	Разом за розділом8
	92
	24
	8
	10
	
	50
	
	
	
	
	
	

	7 семестр
	210
	48
	24
	24
	
	114
	
	
	
	
	
	

	

	Разом за розділом9
	84
	12
	6
	6
	
	60
	
	
	
	
	
	

	Разом за розділом 10
	66
	12
	6
	6
	
	42
	
	
	
	
	
	

	8 семестр
	150
	24
	12
	12
	
	102
	
	
	
	
	
	

	Усього годин
	510
	120
	52
	68
	
	270
	
	
	
	
	
	


4. Теми семінарських (практичних, лабораторних) занять

	№

з/п
	Назва теми
	Кількість

годин

	1
	Проектування бази даних з використанням ER-моделі
	1/3

	2
	Основи роботи в середовищі СУБД Microsoft Access
	2/3

	3
	Проектування бази даних на основі принципів нормалізації
	1/3

	4
	Вивчення основних можливостей операторів мови визначення даних мови SQL.
	1/3

	5
	Вивчення основних можливостей операторів мови маніпулювання даними мови SQL.
	1/3

	6
	Розробка екранних форм для роботи з базою даних в середовищі Microsoft Access.
	2/3

	7
	Розробка звітів в середовищі Microsoft Access.
	2/4

	8
	Установка Oracle Server і Oracle Client на ОС Windows
	2/3

	9
	Основи роботи з PL/SQL Developer
	2/3

	10
	Система безпеки Microsoft Access 2007
	2/4

	11
	Адміністрування безпеки СУБД Oracle
	2/2

	12
	Шифрування в СУБД Oracle за допомогою стандартних пакетів
	2/2

	13
	Способи виявлення вірусів
	2/2

	14
	Моделі безпеки основних операційних систем
	2/2

	15
	Аналіз захищеності сучасних операційних систем
	2/3

	16
	Принципи побудови захисних механізмів операційної системи Linux
	3/2

	17
	Засоби забезпечення безпеки в обчислювальних мережах
	2/2

	18
	Засоби захисту локальних  мереж
	2/2

	19
	Методи забезпечення безпеки мереж при їх приєднанні до мережі Інтернет
	3/3

	20
	Основи технології віртуальних приватних мереж -VPN
	2/2

	21
	Мережеві атаки
	3/3

	22
	Основи побудови систем виявлення атак і вторгнень
	3/3

	23
	 Забезпечення захисту інформації при використанні хмарних технологій
	3/3

	24
	Управління системою мережевої безпеки
	3/3

	
	Разом:
	52/68


5. Завдання для самостійної робота
	№

з/п
	Види, зміст самостійної роботи
	Кількість

годин

	1
	Підготовка до практичних занять та виконання домашніх завдань
	74

	2
	Підготовка до лабораторних робіт
	74

	3
	Підготовка до лекційних занять та виконання завдань
	74

	5
	Виконання курсової роботи 
	48

	
	Разом (год)
	270


6. Індивідуальні завдання

Основною метою виконання індивідуальних завдань є формування у студентів певних знань та вмінь з теорії та практики організації захисту інформації в інформаційно-комунікаційних системах. Для цього виконуються курсові роботи. 
7. Методи контролю

Поточний контроль здійснюється протягом семестру по результатам здачі практичних завдань і виконання контрольних робіт.

8. Схема нарахування балів
Екзамен 6 семестр

	Поточний контроль, самостійна робота, індивідуальні завдання
	Разом
	Екзамен
	Сума

	Розділ 1, Розділ 2
	Розділ 3, Розділ 4
	Розділ 5
	Контрольна
робота,
передбачена
навчальним
планом

	Курсова робота
	60
	40
	100

	10
	10
	5
	10
	25
	
	
	


Р 1, Р 2,…Р 5 – розділи дисципліни.

Виконання курсового проекту (роботи) 6, 8 семестр

	Пояснювальна записка
	Ілюстративна частина
	Захист роботи
	Сума

	10
	5
	10
	25


Залік 7 семестр

	Поточний контроль, самостійна робота, індивідуальні завдання
	
	Сума

	Розділ 6
	Розділ 7
	Розділ 8
	Контрольна
робота,
передбачена
навчальним
планом

	Залік
	100

	Р 6
	Т 1
	Т 2
	Т 3
	Т 1
	Т 2
	Т 3
	1
	
	

	25
	25
	20
	10
	20
	


Екзамен 8 семестр

	Поточний контроль, самостійна робота, індивідуальні завдання
	Разом
	Екзамен
	Сума

	Розділ 9
	Розділ 10
	Контрольна
робота,
передбачена
навчальним
планом

	Курсова робота
	60
	40
	100

	Т1
	Т2
	Т1
	Т2
	1
	1
	
	
	

	5
	5
	10
	5
	10
	25
	
	
	


Т1, Т2 ... Т12 – теми розділів.

8.2 Курсова робота

	№

етапу
	Найменування етапу
	Кількість годин
	Рейтингова

оцінка

	1.
	Аналіз системної області та ознайомлення з літературними джерелами. Вибір та обґрунтування критеріїв та показників оцінки
	3
	15

	2.
	Вибір та обґрунтування задач та послуг безпеки інформації. Постановка задачі або завдання досліджень. 
	3
	15

	3.
	Вирішення поставлених завдань та оцінка ефективності (втрат, ризиків, якості тощо).
	6
	20

	4.
	Аналіз отриманих результатів, порівняння з відомими, визначення протиріч, проблемних питань тощо.
	3
	10

	5.
	Розроблення програмного забезпечення, проведення розрахунків, моделювання тощо.

Порівняння експериментальних результатів з теоретичними, формулювання висновків та рекомендацій.
	4
	10

	6.
	Оформлення пояснювальної записки та узгодження з керівником.
	4
	30

	7.
	Захист курсової роботи 
	1
	-

	8.
	Загальна кількість
	24
	60-100


Шкала оцінювання
	Сума балів за всі види навчальної діяльності протягом семестру
	Оцінка

	
	для чотирирівневої шкали оцінювання
	для дворівневої шкали оцінювання

	90-100
	відмінно 
	зараховано

	70-89
	добре 
	

	50-69
	задовільно 
	

	1-49
	незадовільно
	не зараховано
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