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Вступ

Програма навчальної дисципліни “Компоненти складних комп’ютерних мереж” складена відповідно до освітньо-професійної програми підготовки
Бакалавра
галузь знань   012 -  Інформаційні технології 

спеціальність 125-  Кібербезпека

освітня програма   Безпека інформаційних і комунікаційних систем
1. Опис навчальної дисципліни

1.1. Мета викладання навчальної дисципліни

Метою навчальної дисципліни ( надання у студентів стійкого уявлення про принципи побудови складних комп’ютерних мереж (СКМ) та шляхи забезпечення інформаційної безпеки (ІБ) в системах багатоканального зв'язку і множинного доступу. Дисципліна сфокусована на формуванні у студентів відповідних інтегральних компетенцій в галузях захисту інформації та побудови і експлуатації СКМ. Отриманні, в межах цього напрямку, теоретичні знання та практичні навички гармонічно поєднують в собі сучасні здобутки та погляди за окресленою проблематикою. 

Навчальна дисципліна містить основні відомості стосовно сутності побудови та забезпечення ІБ складних комп’ютерних мереж і багатоканальних систем зв'язку та передачі даних. Надається аналіз принципів дії сучасних систем множинного доступу, та розглянути особливості їх функціонування. Запропоновано огляд найбільш поширених загроз ІБ, що притаманні сучасним системам багатоканального зв'язку і множинного доступу. Розглянуто способи парирування відомих типів загроз інформаційним і апаратним ресурсам сучасних СКМ та систем множинного доступу. 
1.2. Основні завдання вивчення дисципліни

Формування у студентів знань про: канали и лінії зв’язку СКМ, цифрові системи передачі інформації, системи супутникового зв’язку, методи компактного представлення даних різного типу, основні принципи багатоканального зв'язку, принципи побудови мобільних і транкінгових мереж та основні методи та засоби захисту інформації в СКМ та сучасних системах множинного доступу. Студенти мають оволодіти уміннями: проводити класифікацію сучасних систем множинного доступу по відповідним признакам, визначати основні кількісні та якісні характеристики сучасних та перспективних систем багатоканального зв'язку і передачі даних, проводити аналіз загроз безпеці інформації, та вибирати відповідні механізми парирування відомих загроз ІБ. 
Вивчення курсу "Безпека інформаційних і комунікаційних систем" базується на знаннях, які були отримані раніше, в межах дисциплін, що викладаються на комп’ютерному факультеті на попередніх курсах (Вступ до фаху, Електротехніка та електроніка, Мікропроцесори та їх застосування, Системи технічного захисту інформації, Теорія інформації і кодування, Прикладна криптологія та ін.).  
1.3. Кількість кредитів – 4. 
1.4. Загальна кількість годин 120
	1.5. Характеристика навчальної дисципліни



	Нормативна / за вибором

	Денна форма навчання
	Заочна (дистанційна) форма навчання

	Рік підготовки

	4-й
	-й

	Семестр

	7-й
	-й


	Лекції

	32 год
	

	Практичні, семінарські заняття

	32 год
	

	Лабораторні заняття

	-
	

	Самостійна робота

	56 год
	

	Індивідуальні завдання 

	-


1.6. Заплановані результати навчання
МАТИ КОМПЕТЕНЦІЇ:

Загально – професійні:
- базові уявлення про основи побудови СКМ та шляхи забезпечення ІБ в сучасних системах багатоканального зв'язку і множинного доступу; 
- здатність обґрунтовувати вимоги щодо забезпечення ІБ СКМ та здійснювати аналіз умов експлуатації та особливостей побудови сучасних та перспективних систем множинного доступу.  
За результатами вивчення дисципліни студенти повинні 

знати:

· принципи побудови сучасних мультисервісних СКМ;

· шляхи забезпечення ІБ в сучасних та перспективних системах багатоканального зв'язку і множинного доступу;

· принципи сегментації інформаційних та апаратних ресурсів СКМ;

· принципи організації багатоканального зв'язку та передачі даних;

· основи побудови DLP-систем (Data Leak Prevention) та організації комплексного захисту ресурсів в СКМ;

· основи запобігання несанкціонованого витоку даних з СКМ. 

ВМІТИ:
· впевнено орієнтуватися в специфіки функціонування сучасних систем багатоканального зв'язку; 

· обґрунтовувати вимоги щодо основних характеристик перспективних мультисервісних систем багатоканального зв'язку і множинного доступу;

· виявляти потенційні вразливості СКМ різного призначення та формувати пропозиції з сегментації їх інформаційних та апаратних ресурсів; 

· планувати стратегію організації комплексного захисту інформаційних та апаратних ресурсів гібридних СКМ; 
· орієнтуватися в тематиці питань боротьби з несанкціонованим витоком даних та впровадженні сучасних DLP-технологій.  
2. Тематичний план навчальної дисципліни
Розділ 1. Канали і лінії зв’язку СКМ. 
Загальні відомості про розвиток систем електрозв'язку. Основні визначення і класифікація систем електрозв'язку. Фізичні лінії зв'язку і хвильові процеси. Характеристики ліній зв’язку різної фізичної природи. Системи супутникового зв'язку.  

Розділ 2. Цифрові системи передачі даних. 

Аналогові та цифрові системи передачі даних. Оптимізація цифрового уявлення аналогових джерел. Методи компактного представлення (стиску) цифрових потоків. Програмно-апаратні засоби забезпечення ІБ в СКМ. Сегментація інформаційних та апаратних ресурсів СКМ. 
Розділ 3. Принципи багатоканального зв'язку і множинного доступу в СКМ.
Методи раціонального розподілу ресурсів систем зв'язку і передачі інформації. Реалізація систем з частотним поділом каналів (FDMA). Реалізація систем з тимчасовим розподіленням каналів (TDMA). Ортогональне частотне розподіленням з мультиплексуванням OFDM. Множинний доступ з кодовим розподіленням каналів (CDMA). Комплексний захист ресурсів в системах багатоканального зв'язку і множинного доступу. 
Розділ 4. Мобільні та транкінгові мережі. 
Мобільна стільникова телефонія. Класифікація і принципи побудови існуючих систем (NMT-450, AMPS, GSM, cdmaOne/Система CDMA QUALCOMM). Мережі мобільного зв'язку третього покоління (3G). Послуги передачі даних в мережах зв'язку 3-го покоління.  Транкінгові системи. Запобігання несанкціонованого витоку даних з мультисервісних СКМ.  
3. Структура навчальної дисципліни

	Назви розділів
	Кількість годин

	
	денна форма
	заочна форма

	
	усього
	у тому числі
	усього
	у тому числі

	
	
	л
	п
	лаб.
	інд.
	с. р.
	
	л
	п
	лаб.
	інд.
	с. р.

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13

	Розділ 1 - Канали і лінії зв’язку СКМ

	Разом за розділом 1
	30
	6
	6
	
	
	18
	
	
	
	
	
	

	Розділ 2 -  Цифрові системи передачі даних

	Разом за розділом 2
	30
	10
	10
	
	
	10
	
	
	
	
	
	

	Розділ 3 - Принципи багатоканального зв'язку і множинного доступу в СКМ

	Разом за розділом 3
	30
	10
	10
	
	
	10
	
	
	
	
	
	

	Розділ 4 - Мобільні та транкінгові мережі

	Разом за розділом 4
	30
	6
	6
	
	
	18
	
	
	
	
	
	

	Усього годин
	120
	32
	32
	
	
	56
	
	
	
	
	
	


4. Теми семінарських (практичних, лабораторних) занять
	№

з/п
	Назва теми
	Кількість

годин

	1
	Вивчення методів стиску цифрових потоків без втрат інформації. Арифметичний код.
	2

	2
	Вивчення методів стиску цифрових потоків без втрат інформації. Код Хаффмана. 
	2

	3
	Вивчення методів стиску цифрових потоків із частковою втратою інформації на прикладі алгоритму стиску зображень JPEG
	4

	4
	Дослідження процесів переносу спектрів індивідуальних сигналів при формуванні групового спектра в системах FDMA.
	2

	5
	Моделювання зворотного перетворення спектра каналу ТЧ в балансному демодуляторі системи FDMA.
	2

	6
	Дослідження показників якості систем CDMA з когерентним квазіортогональним розподілом сигналів. 
	2

	7
	Основні типи Wi-Fi антен. Принцип роботи та налаштування.
Технологія  MIMO  (Multiple Input – Multiple Output). 
	2

	8
	Технологія MPLS (Multiprotocol Label Switching).
Ethernet комутатори 2-го та 3-го рівнів. 
	2

	9
	Система супутникового зв'язку Iridium. 

Технологія супутникового зв'язку VSAT  (Very Small Aperture Terminal).
	2

	10
	Технології забезпечення ІБ ресурсів СКМ: - HIPS & IDS; 
- firewalls (програмні і апаратні міжмережеві екрани).
	2

	11
	Технології забезпечення ІБ ресурсів СКМ: - DLP  та  Honey Pot.
	2

	12
	Технології анонімізації IT-активності: - браузерні плагіни; - proxy; - Tor; - програмні анонімайзери. 
	2

	13
	Засоби забезпечення ІБ мобільних платформ.

Комплексні програмні та програмно-апаратні рішення антивірусного захисту корпоративних та персональних користувачів.
	2

	14
	Видалення даних з носіїв різного типу. Аналіз можливостей спеціалізованого ПО. 
	2

	15
	Контрольна робота
	2

	
	Разом 
	32


5. Завдання для самостійної робота

	№

з/п
	Види, зміст самостійної роботи
	Кількість

годин

	1
	Технологія мультиплексування з розподілом по довжинах хвиль (Wave Division Modulation)
	2

	2
	Супутникові навігаційні системи (СНС).
	4

	3
	Суперкомп’ютери (мейнфрейми): - принципи побудови, основні завдання та можливості. Огляд: - Top-100. 
	4

	4
	Прийоми соціального інжинірингу та забезпечення ІБ при використанні публічних сервісів соціальних мереж.
	4

	5
	Технологія Mesh-мереж. 
	4

	6
	Використання оптичних (бездротових) каналів передачі даних при розгортанні мережевих структур різного типу.
	2

	7
	Формати представлення відеоданих, що реалізують методи кодування без втрат інформації.
	4

	8
	Стандарт стиску динамічних зображень MPEG.
	2

	9
	Фрактальні методи компактного представлення зображень.
	2

	10
	Стеганографічні методи приховування контенту. 
	4

	11
	Рішення від компанії Apple щодо забезпечення ІБ своїх пристроїв та хмарних сервісів.
	4

	12
	Технологія WiMAX.
	4

	13
	Технології збору даних про місцезнаходження користувачів сучасних телекомунікаційних систем. 
	4

	14
	Використання технології віртуалізації процесів при реалізації системи забезпечення ІБ корпоративних ресурсів. 
	4

	15
	Сучасні DNS-сервіси як засіб парирування загроз ІБ.
	4

	16
	Програмно-апаратні вразливості та захист від експлойтів. 
	4

	
	Разом 
	56


6. Індивідуальні завдання

6.1 Індивідуальні завдання  не використовуються. 
7. Методи контролю

7.1 Розподіл балів, які отримують студенти (кількісні критерії оцінювання) 

	Вид заняття / контрольний захід
	Оцінка

[image: image1.wmf]сем

O



	Практичні заняття (ПЗ)

	ПЗ №1
	3

	ПЗ №2
	3

	ПЗ №3
	3

	ПЗ №4
	3

	ПЗ №5
	3

	ПЗ №6
	3

	Письмові контрольні опитування (КО)

	КО 1 (Канали і лінії зв’язку СКМ)
	3

	КО 2 (Системи Супутникового зв’язку)
	4

	КО 3 (Системи стиску даних)
	4

	КО 4 (Сист.Множ.Доступу і частотний розподіл каналів)
	4

	КО 5 (Системи з часовим та кодовим розподілом каналів)
	3

	КО 6 (Сист.Стільн.Зв’язку)
	4

	Контрольні роботи (КР)

	Контрольні роботи (КР)

	20

	Всього за семестр
	60


7.2 Якісні критерії оцінювання

Необхідний обсяг знань для одержання позитивної оцінки.

1. Основні принципи побудови сучасних систем багатоканального зв'язку і множинного доступу.

2. Види та особливості послуг з передачі даних, що надаються в мережах зв'язку 3-го покоління.
3. Засоби забезпечення комплексного захисту ресурсів в сучасних і перспективних мультисервісних СКМ.

4. Методи компактного представлення (стиску) цифрових потоків. 
5. Шляхи запобігання несанкціонованого витоку даних з СКМ.

Необхідний обсяг умінь для одержання позитивної оцінки.

1. Впевнено орієнтуватися в специфіки функціонування сучасних систем багатоканального зв'язку; 

2. Обґрунтовувати вимоги щодо основних характеристик перспективних мультисервісних систем багатоканального зв'язку і множинного доступу.

3. Виявляти потенційні вразливості СКМ різного призначення та формувати пропозиції з сегментації їх інформаційних та апаратних ресурсів. 
4. Володіти питаннями попередження несанкціонованих дій та недопущення несанкціонованого витоку даних з СКМ за рахунок впровадження сучасних DLP-рішень. 

8. Схема нарахування балів
8.1 Приклад для підсумкового семестрового контролю при проведенні семестрового екзамену або залікової роботи

	Поточний контроль, самостійна робота, індивідуальні завдання
	Екзамен
	Сума

	Розділ 1
	Розділ 2
	Розділ 3
	Розділ 4
	Контрольна
робота,
передбачена
навчальним
планом

	Разом
	40
	100

	10
	10
	10
	10
	20
	60
	
	


Шкала оцінювання

	Сума балів за всі види навчальної діяльності протягом семестру
	Оцінка

	
	для екзамену
	для заліку

	90 – 100
	відмінно
	зараховано

	70-89
	добре
	

	50-69
	задовільно
	

	1-49
	незадовільно
	не зараховано
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