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BCTYII

[Tporpama HaBuanbHOI nucHumIIiHu «TexHonorii 3axucty indopMarii» ckiageHa BinoBiTHO 10
OCBITHBOI IPOTpaMH MiArOTOBKY NEepIIOTo (0akanaBpcbKoro) piBHs 3a cremnianbHicTio 123, 151 —
«Komn'totepHa iHxeHepis», «ABTOMaTH3aIlisl Ta KOMIT' FOTEPHO IHTETPOBaH1 TEXHOIOTII».

1. Onuc HAaBYAJIBbHOI JUCHHUILTIHA
1.1. Mera HaBYaAIbHOI JUCIUILTIHU

3aKIacTd TEPMIHOJIOTTYHHK (YHIAMEHT, HABYMTH CTYJEHTIB MPAaBWJIHHO MPOBOIUTH aHATI3
norpo3 iHdopMmariiHii Oe3meri, OCHOBHMM MeTOAaM, MPHHLIUIIAM, aJTOpPUTMaM 3aXUCTY
iHpopMallii B KOMITIOTEPHHX CHUCTEMax 3 ypaxXyBaHHSM CYYacHOTO CTaHy PO3BUTKY METOJIB,
CHCTEM Ta 3ac00iB 3/1lICHEHHS ITOTPO3 31 CTOPOHU MOTSHIIHHUX MTOPYIITHUKIB.

1.2. OcHoBHI 3aBIaHHSA JUCHUILIIHUA:

VY mpomy Kypci nependadaeTbesi GOPMYBaHHS Y CTYACHTIB IEBHHUX 3HAHb Ta BMiHb 3 TE€OPii
Ta MPAKTUKH 3aXUCTY iH(pOopMaIIii.

1.3. KinpkicTh kpeauTis — 4.
1.4. 3aranpHa KUIbKiCTh roaud — 120.

1.5. XapakTepucTHKa HaBYaIbHO1 AUCITUTUTIHI
HopmaTtusHa
JlenHa ¢popma HaBUaHHS ‘ 3aouHa (qucTaHIliiiHa) popMa HaBUAHHS
Pik miaroToBku
4-it | i
Cemectp

7-it \ -1
Jlexmii

32 ron. \ TOJL.

[IpakTryHi, cCEeMiHAPCHKi 3aHATTSA
32 rop. | rof.
JIaGopaTopHi 3aHATTS
| TOJI.
CamocriitHa poOoTa
56 ron. | roj.
[HmmBiayanbHI 3aBIaHHS

1.6. 3anaHoBaHi pe3yabTaTH HABYAHHS:

VY pe3ynbTaTi BUBYEHHS JAHOTO KypCY CTYACHT TOBUHEH:
3HATH:

3a pe3yapTaTaMy BUBYCHHS AUCIUILUTIHU CTYJCHTH TOBUHHI
3HATH:

e cyuacHi norposu 6e3neni iHpOpMaLiifHUM CUCTEMaM;



e TEXHIYHI METOIH 1 3acobu 3axucTy iH(opMarlii;
e kpunrorpadiuai MeTou 3axucTy iHdopmarii;
® TIporpamMHi METOJH 1 3aCO0M 3aXHCTY;

e oprasizaIiiiHO-TIpaBoOBe 3a0e3MeUeHHs 3aXUCTy iH(popMaIrtii.

BMITHU:

e aHaNi3yBaTH MOXKIMBOCTI HECAHKIIOHOBAHOTO 3700yTTs iH(opMamii NOTeHIIHHUMH
MOPYUIHUKAMU;

® JIOCIIKYBaTH CTIHKICTh KpUNTOrpadiyHUX CUCTEM 1 POTOKOIIB;
® JIOCTI/PKYBAaTH CUMETPUYHI Ta ACHMETPUYHI KPUIITOCUCTEMH.

2. TeMaTHYHMH IUIaH HABYAJILHOI JUCIUILIIHA

Po3zain 1. Indopmariiina 6e3neka Ta kpunronoris. Kiacudni cuMeTpudHi KpUIITOCHCTEMH.
Tema 1. Beryn no nucuururing. OCHOBHI MOHATTS Ta O3HaYeHHs 1HPOpPMAIIIITHOT Oe3neKu.

3mict. .OCHOBHI MOHATTS Ta O3HA4YCHHA iHpopMaliiiHoi 6e3nexku. OCHOBHI 3arpo3u Oe3mnerri
ACOL

Tema 2. OCHOBHI MOHATTSA Ta O3HAYEHHs KpHUNTOJOrii. MaTeMaTHuHa MOAEIb 3aXHUIIEHOL
nepenayvi iHGopmarlii B KaHali 3B’ SI3KY.

3mict. OCHOBHI TOHATTSA Ta O3HAYEHHs Kpuntojorii ( kpumrorpadis, KPUNTOAHATI3,
mudpyBaHHs, po3mupyBaHHs, KIHOY, KpUITOrpamMma). MaremaTuyHa MOJENb 3axXUILEHO]
nepenayi ingopmarii B kaHaii 38’s13Ky. OCHOBHI rpynu mu@pis.
Haltnpoctimi  mmdpu 3aminu  Ta nepectranoBku. OpnHoandaBiTHi Ta Oararo andasiTHI
KPUIITOCHCTEMH.

Tema 3. HaitnpocTinii mudpu 3aMiHU Ta IePECTaHOBKH.

3wmict. Ognoandasitai mudppu ( Llezapa, Adinna cucrema mifacranoBok llezapa, mmdp
Lle3apa 3 kimro4yeM, KpunTocucreMa Xijia, OAHOpa3oBui 00KHOT Tomo). bararoandasiTHi mmdpu (
Bixenepa, ['porcdensbaa).

Tema 4. MaremaTuyHi alropuTMH, sKI HaiuacTillle BUKOPUCTOBYIOTbCS B KpunTorpadii.

3mict. (Anroput™m EBkiina, po3mmpenuit anroputM EBkiina, anroputM MoHTromepi To1io)

Tema 5. Knacuuni cumeTpuyHi kpuntocucreMu. CTaHAapT GJIOKOBOIO CUMETPUYHOTO
mmdpysanus DES.

3mict. 3aragbHa xapaktepuctuka anroputMmy DES  Ta  pexumum #ioro poboTH.
KpunTocTilikicTh Ta BUKOPUCTAHHS CTaHAAPTY .

Tema 6. Knacuuni cumerpuusi kpuntocucremu. Cranaapt 'OCT 28 147 89 p.

3mict. 3arampHa xapaktepuctuka aiaroputMmy ['OCT Ta pexumu iHoro poOOTH.
KpunrocTtilikicTh Ta BUKOPUCTaHHS CTAHJAPTY .

Tema 7.Knacuuni cumerpuuti kpunrocucteMu. AnroputMm RINDAEL. ta pexumu ioro
poboTH.

3wmicT. 3aranbHa xapaktepuctuka anroputMy RINDAEL Tta pexxumu iforo po6otu.
KpunrocTiikicTh Ta BUKOPUCTAHHS AITOPUTMY.

Tema 8. brnokoBi cumeTpuuHi WUGPH y CydacHii Kpunrorpadii.

3mict. briokoBi cumerpuuHi mudpu y cyyacHiit kpunrorpadii. HanpsMku po3BUTKY
Cy4acHOI CUMETpUYHOI Kpunrorpadii.

Po3ain 2. KinacuuHi ABOKIIIOYOBI KPUNITOCUCTEMH Ta iX BUKOpUCTaHHS. [Ipobnemu
aBTeHTHiKauii nanux ta ELIL.

Temal. BcTyn B TeOpito aCUMETPUYHHUX KPUIITONIEPETBOPEHb. KOHIIeIis KpUIITOCUCTEM 3
BIIKPUTHM KJTIOUEM.
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3umict. Kpunrocuctemu RSA ta Enp I'amana. Cucrema /lidi — I'enmana. Bugaun 3moBMucHIX
N, TIPOTH KOTpux MokHa 3axuctutucs 3 BukopuctanHsMm EIII. EIIT RSA Tta Enp [Namana.
[lepeBaru Ta HEOMIKH.

Tema 2. 3arasbHi BIZIOMOCTI BITHOCHO METOMAIB KPHUNTOAHATI3y JABOKIIOYOBUX
KpUNITOCUCTEM. ANTOPUTMH (pakTOpH3allii.

3mict. Anroputmu dakropusaiii [lonapaa ta (p-1) [Monapna.

Tema 3. 3arasibHi BIJOMOCTI BIZHOCHO METOAIB  KPHUIITOAHATI3y JABOKJIIOYOBUX
KPUITOCUCTEM. ANTOPUTMHU (haKTOPHU3AILLii.

3mict. Anroputmu dakropu3aiii @epma ta JlikcoHa.

Tema 4. EnuntudHi KpuBi Ta omepauii y Tpynax TOYOK ENINTUYHUX KPUBHUX.

3wmict. [lonsaTTs eninTuaHOil KpuBoi, kKiacudikais. Onepartii y rpymi Touok EK.

Tema 5. Cnigy i 6a3ucu po3mmpeHoro noist. HazanHs To4oK KpuBii y pi3HUX
KOOpPJMHATHUX CHUCTEMaX.

3wmicrt. [TowsiTTs ipo ciiaum 1 6a3ucu. Ciigu 1 6asucu posmupenoro nois. [Tooymnosa
MOJIIHOMIaJIbHOTO Ta HOPMAaJIBLHOTO 0a3ucy.

Tema 6. OnTumanbHUR HOpMaIbHUE Gasuc mosst F2™ ta fioro mepesary.

3mict. OnTUMaNbHIN HOpMaNTbHUH 0a3uc. 3HaXO0PKEHHS T00YTKY IBOX €JIEMEHTIB
ONTUMAJIFHOTO HOpMaJibHOTO Oasucy. [IpocToTa migHEeceHHs 10 CTeNeHl Ta BUIIy4YeHHs KOPEeHs
KBaJPaTHOTO y ONTUMAILHOMY HOPMaJIbHOMY Oa3uci.

Tema 7. IlpoGnema quckpeTHoro jorapudmyBaHHs y rpymi Touok EK.

3mict. AnroputM [lomapna BupimeHHs 3aaa4i TMCKpEeTHOTO Jorapudmy y rpyri Touok EK.

Tema 8. IIpobnemu cyuacHoi kpurnrorpadii Ta MepcrneKTUBU PO3BUTKY.

3. CTpPyKTYypa HAaBYAJbLHOI AU CUHUILTIHU

HasBa po3ainiB i Tem KinpkicTs roguu
Henna dpopma
Ycporo y TOMY YHUCII
JI 113 JIab. | Ina. | C.P.
1 2 3 4 5 6 7
6 2 2 3

Po3zoin 1. Ingopmauiiina 6e3neka ma
Kpunmonocia. Knacuuni cumempuuni
Kpunmocucmemu.

Tema 1. Beryn no aucrumiinu. OcHOBHI
MOHATTS. Ta O3Ha4YeHHs 1H(OpMaliiHOI
Oesmneku.

Tema 2. OCHOBHI IMOHATTA Ta O3HAYEHHS 7 2 2 3
KPHUITTOJIOT]. MaremaTuyHa  MOJIEINb
3axXUIIeHOI nepeaayl iHpopmalii B kaHai

3B’ SI3KY.

Tema 3. Haitnpocriuri mudpu 3aMiHu Ta 7 2 2 4
MEPECTAHOBKH.

Tema 4. MaTemaTHuH1 alrOpUTMH, SIK1 7 2 2 4
Haifgacrime BUKOPUCTOBYIOTHCS B

Kpunrorpadii.

Tema 5. Kiacuuni CUMETPUYHI 7 2 2 4




kpunrocucremu. Crangapt OJI0KOBOTO
cumerpuyHoro mugppysanas DES.

Tema 6. Kitacuuni cumerpuyHi 7 2 2
kpuntocucremu. Cranaapt 'OCT 28 147
89 p.

Tema 7. Knacuyni  cumerpuyni 7 2 2
kpuntocucremu. Ainroput™m RINDAEL.
Ta PeKUMU HOro poOOoTH.

Tema 8. biiokoBi cumeTpuyHi mmdpu y 7 2 2
cydacHii kpunrorpadii.

Po3oin 2. Knacuuni  060Kn10408i 7 2 2
Kpunmocucmemu ma ix 6UKOPUCMAHHA.
Ilpoonemu aemenmudpikayii oanux ma
EIIL

Tema 1. Bctyn B Teopito acUMETpHUYHUX
KPHUIITOIIEPETBOPEHD. Konmerist
KPHUIITOCUCTEM 3 BITKPUTHM KITFOUEM.

Tema 2. 3aranbHi BIZIOMOCTI BiTHOCHO 7 2 2
METOMIB KPHIITOAHANI3y JBOKIIOYOBHX
KPUIITOCHCTEM. AJITOPUTMH (haKTOPU3ALIii.

Tema 3. 3aranbHi BIZIOMOCTI BIZTHOCHO 7 2 2
METOIB KPUIITOAHAI3Y IBOKIIOYOBUX
KPUNTOCHCTEM. AITOpUTMH (haKTOpU3aIii
( MPOAOBKEHHS ).

Tema 4. Enuntuyni KpuBi Ta onepanuii y 7 2 2
rpyrnax TOYOK eTNTUYHUX KPUBHUX.

Tema 5. Cniju 1 6a3ucu po3ITUPEHOTO 7 2 2
nosig. HamanHs TO4OK KpuBIH y pi3HUX
KOOPJAMHATHUX CUCTEMaX.

Tema 6. OnrtumanbHUN —HOpPMaNbHHUNA 7 2 2
6asuc nons F2™ ta ioro nepesaru.

Tema 7. IlpoGrema  JUCKPETHOTO 7 2 2
norapu@myBanHs y rpyni Touok EK.

Tema 8. [TpoGiemu cyJacHOi 6 2 2
Kpunrorpadii Ta NepcrneKTUBU PO3BUTKY.

Ycevoeo 2ooun 120 32 32

56

4. TeMH NPAKTHYHUX 3aHATH

No Haszsa remu

Kinekicts
T'omun

1 OcHOBHI TOHATT Ta O3Ha4YeHHsA iH(popMaliifHoT Oe3meku Ta
KPHUITOJIOTI].

2

2 Haiinpocrimn mudpu 3amiau Ta nepecraHoBku. OnHoanpaBiTHI
Kpunrocucremu. Pimenss 3agay.

3 Haiinpocrimni mudpu 3aminu Ta nepectaHoBkH. baratoandasiTHi
Kpunrocucremu. Pimenns 3agay.

4 ANTOpPUTMHU, SIK1 HaYaCTIiIIe BUKOPUCTOBYIOThCS B KpunTorpadii.




5 Kiacuuni cumerpuyHi kpunrtocucteMu. PimenHs 3amay. 2
6 Kiracuuni cuMeTpruyHi KpUntocucTeMu. PimmeHHs 3aiay. 2
7 Adinne neperBopenns anroputmy RINDAEL. Pimenns 3agad. 2
8 IToroBe 3ansTTs 32 po3aiiom 1. 2
9 KitacnuHi.1BOKITI0Y0BI KpUnTocucTeMH. PimmeHHs 3aad. 2
10 | Anroputmu daxropusauii. Pimenns 3anaq. 2
11 | Anroputmu dakropuzanii. Pimenns 3agaq. 2
12 Onmeparii y rpymi Todok EK. Pimenns 3amau. 2
13 | Cnigu 1 6a3ucu po3MUPEHOTO TOJISI. 2
14 OntuManbHUN HOpMaibHUH 0a3uc nosst F2™ Ta foro nepesaru. 2
15 | IIpoGnema nuckperHoro jgorapudmyBanHs y rpyni Touok EK. 2
16 IToroBe 3aHATTS 3a PO3ALIOM 2. 2
Pazom ‘ 32
5. 3aBaaHHsA JJIA CAMOCTiiiHOT po6oTH
No Bumu Ta 3micT 3aBIaHHsS Kinpkictb
3/m T'OJINH
1 | IlizroroBka 10 JEKIIii 16
2 [TigroToBKa A0 NPAKTHYHUX 3aHSITH 16
3 UurtaHHA JOJATKOBOI JIiTEpaTypu 15
4 | IligroToBKa 10 3Ky 9
Pazom 56

6. InmuBinyanbHi 3aB1aHHs

KoxeH cTyneHT Ha MpoTA3i Kypcy BUKOHYE 1H/IMBiIyalbHE 3aBaHHs. [0 3aBIaHHs BKIIOYEHI
TUITOBI 3a71a4l 32 TEMaMHU 3aHITh.
7. MeToau HABYAHHSA

SIx mpaBuMIIO JIEKIINHI Ta MPAKTUYHI 3aHSTTS MPOBOAATHCA ayIUTOpHE. B yMoBax /il KapaHTHHY
3aHATTS IPOBOAATHCS BIANOBIAHO 10 Haka3y pexktopa XapKiBChbKOr0 HalllOHAJIbHOTO YHIBEPCUTETY

imeni B.H. Kapasina (ayaurophe abo auctaHiiiHo 3a tornomororo mwiardpopm Google Meet aGo Zoom).

8. MeToau KOHTPOJIIO

KoHTponb 3acBOEHHS CTYACHTAaMH HaBUYAJIbHOTO Marepiajly Ha JeKIiHHOMY 3aiHATTI
3MIIACHIOETHCS IIJIIXOM KOHIIEHTpAIIll YBaru CTY/I€HTIB IOCTAaHOBKOIO MUTAHb 3a paHillle BUBYCHUM
MaTepiajaoM, MOB'3aHUM 3 TEMATHKOTO JICKITIi.

[IpucyTHiCTh CTyOeHTa Ha JIEKIIHHOMY 3aHATTI OILiHIOETbCs B 1 Oayn. MakcumanbHa
KUTBKICTh OalTiB 32 MPUCYTHICTH CTYJCHTa Ha JEKIIHHNX 3aHTTsAX (16 nmexiiit) — 16 GaiB.

Ha npaktuyHoMy 3alfHATTI KOHTpPOJIb 3HaHb CTY/AEHTIB POOUTHCS METOAO0M MPOBEICHHS
eKCTpec-OMUTyBaHb Ta PIIIEHHS THUIOBUX 3aJad 3TiAHO 3 BaplaHTOM. PiBeHb 3HaHBb,
IPOIEMOHCTPOBAHHM CTYJICHTaMH Ha KOKHOMY IPAKTHUYHOMY 3aHATTI OLIHIOEThCA y 3 Ganu.

Ha mnpots3i Kypcy CTYIEHTH BUKOHYIOTh 1HIUBIAYyajbHI 3aBIaHHS 3a TEMOIO 3aHSATh.
BukoHaHHS 1HIUBiAyaJbHUX 3aBJaHb KOHTPOJIOETHCA JBIUl B MEXax 3arajJbHOro oOCSTy TOJUH.
[lepiia yacTrHa 3aBaHHA MPUCBAYEHA 33/1a4aM CUMETPUYHOI Kpuntorpadii omiHoeTbes y 18 6aiis
Ta BUKOHAHHS IIbOTO 1HAMBIIYalbHOTO 3aBJAaHHS KOHTPOIIOETHCS HAa §-My MPAKTUYHOMY 3aHATTI (
HeplIa YacTUHA Kypey), Apyra yacTUHA 3aB/IaHHS NPUCBSIYEHA 3a/1a4aM JIBOKIF0YOBOI Kpunrorpadii
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OLIIHIOEThCS y 18 GasiB Ta BUKOHAHHS LIbOTO 1HAMBIYalbHOTO 3aBIaHHS KOHTPOJIOEThCA Ha 16-My
MPaKTUYHOMY 3aHATTI ( Ipyra 4acTHHA Kypcy).

BuBuenHs AucuuIUIiHg nepeadavyae mpoBeeHHS MiACYMKOBOTO KOHTPOJIIO y BUIJISAL 3aJTIKY.

Hanpukinii Kypcy MiICyMOBYIOThCS Oaliv, sIKi CTyJAEHT HaOpaB 3a JIEKIiiHI, MpaKTUYHI
3aHATTSA Ta IHAWBIAyaJbHE 3aBIaHHs. SIKIIO OIlIHKA CTYACHTAa BJAIITOBYE, Oanmu 3alliKy
BHCTABIISIOTHCS Y 3AJIIKOBY KHIDKKY Ta 3aJIIKOBY BiJIOMICTb.

SIKII0 OIHKA HE BIIAINTOBYE — CKJIAMAeThes 3aiik. CTyIEHT IMOBHHEH BIAMNOBICTH Ha JBa
TEOPETUYHI MUTAHHS, Ta BUPILIUTH NPAKTUYHE 3aBIAHHS 3T1IHO 3 OlIeTOM.
MakcumanbHa KIJTbKICTh 0aJliB 3a pe3yJibTaTaMi BUBYCHHS AUCIUILTIHI ckiagae 100 Gamis.

9. Cxema HapaxyBaHH# 0aiB

Banu 3a moToYHMIT KOHTPOJIb 3HAHB 110 PO3ALTY 1 Koutponpni | 3arambha cyma
HPOTATOM ceMecTpy (T0 TeEMax) po6otu (1), Ganin
nepexdaveHi
HaBYAJIbHUM
IJIAHOM

T T T T T T T T T T T T T T T T
2 3 4 5 6 7 8 9

=

36 100

4| 4| 4 4] 4] 4| 4] a | a| 4] a|a]a|al a]a
T1,T2, T3, T4 ... — TeMHu 3aHATH.

Kpurepii oninioBaHHsA

KpuTepii o1iHIOBaHHS 3HaHb CTYJEHTIB Ha MPAKTUYHOMY 3aHSTTI

BusnaueHHs KinpkicTe OaniB
[ToBHE Ta 6€3MOMUIKOBE BUKOHAHHS 3aBAaHHS 3T1HO 3 BapiaHTOM 3
Bukonanus BiAmOBIAl 3 HE3HAYHUMHU OMIJIKAMH 2
BiamoBinap € 3 MEBHOIO KiIBKICTIO MOMUJIOK, SIKI HE 3aBa)KarOTh 1

AOCTAaTHHBO ITIOBHOMY BHUCBITJIECHHIO TUTaHHSA

HenpaBuibHa BiANOBiAb, MaIOTh MiCLie IPyOl MOMMIIKH, HEPO3YMIHHS 0
CYyTI HUTaHHS

HIxajna omiHlOBaHHSA

. . . Orminka
Cyma 6aiiB 3a BC1 BUAM HABYAIBHOI
NiSTBHOCTI IPOTATOM CEMECTPY JUISL YOTUPUPIBHEBOT IITKATH OI[IHIOBAHHS
(3amik)
90-100 BiJIMIHHO (32paxOBaHO)

70-89 nobpe (3apaxoBaHO)
50-69 3aJJOBUTHHO (3apaxoBaHO)
1-49 He3zanoBinbHO (HE 3apaxoBaHO)
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