




 

ВСТУП 
Програма навчальної дисципліни» «Математичні методи в кібербезпеці» складена відповідно 

до освітньо-наукової програми підготовки фахівця третього (докторів філософії) рівня вищої 
освіти за спеціальністю 125 – «Кібербезпека» (ОК 5). 

 

1. Опис навчальної дисципліни 

1.1. Мета викладання навчальної дисципліни 
Метою викладання навчальної дисципліни є навчання аспірантів існуючим та перспективним 

постквантовим математичним методам та стандартизованим алгоритмам криптографічного 
захисту інформації в кібербезпеці, результатом якого повинна бути підготовленість аспірантів 
до проведенні наукових досліджень зі створення, оцінки та порівняння механізмів КЗІ для 
забезпечення кібербезпеки. 

Аспіранти мають можливість використовувати отримані компетенції, знання і вміння при 
проведенні наукових досліджень в криптології, для оцінки та порівняння механізмів КЗІ в 
кібербезпеці, розробляти та застосовувати математичні та програмні моделі існуючих та 
перспективних механізмів КЗІ, а також практично при підготовці наукових публікацій та звітів 
за результатами досліджень, які передують розробці кваліфікаційної роботи доктора філософії. 

 
1.2. Основні завдання вивчення дисципліни 

Основними завданнями вивчення дисципліни є формування у аспірантів певних знань та 
вмінь з: вибору теми дослідження, формулювання назви роботи, визначення об'єкта і предмета 
дослідження, визначення мети і задач, вибору методів дослідження, роботи з літературою, 
формулювання висновків, обробки і представлення результатів дослідження, етичного кодексу 
автора наукових публікацій, у тому числі формувати неприйняття академічного шахрайства, 
включаючи плагіат та самоплагіат. 

 
1.3. Кількість кредитів – 6. 
 
1.4. Загальна кількість годин – 180. 

 
1.5. Характеристика навчальної дисципліни 

 
Нормативна / за вибором 

 
Денна форма навчання Заочна (дистанційна) форма навчання 

Рік підготовки 
2-й 2-й 

Семестр 
3-й 3-й 

Лекції 
16 год  

Практичні, семінарські заняття 
14 год  

Лабораторні заняття 
  

Самостійна робота 
150 год  

Індивідуальні завдання  
 

 



 

1.6. Заплановані результати навчання 
МАТИ КОМПЕТЕНЦІЇ: 
Загальні 

− ЗК 4. Здатність до пошуку, оброблення та аналізу інформації з різних джерел. 
Фахові компетентності 

− ФК 1. Здатність використати сучасні досягнення науки і передових технологій; 
− ФК 2. Здатність користуватися нормативною та законодавчою базою в сфері 

інтелектуальної власності; 
− ФК 6. Професійне володіння комп’ютером та інформаційними технологіями. 

 
За результатами вивчення дисципліни аспіранти повинні  
ЗНАТИ: 
- криптографічні механізми та послуги в  кібербезпеці; 
- науково – технічні основи оцінки та аналізу математичних методів КЗІ; 
- сутність та аналіз математичних методів КЗІ в кібербезпеці; 
- основні математичні методи та системи аналізу криптографічної стійкості механізмів  

КЗІ; 
- вимоги до системи національної стандартизації у галузі КЗІ; 
- принципи визначення об'єкта і предмета дослідження, мети і задач, вибору методів 

дослідження; 
- етичні принципи, яких мають додержуватися автори наукових публікацій; 

ВМІТИ: 
- обґрунтовувати та вибирати критерії та показники оцінки методів КЗІ; 
- обґрунтовувати вибір та застосовувати методики аналізу існуючих стандартизованих ме-

ханізмів  КЗІ в кібербезпеці; 
- демонструвати уміння проводити пошук інформації з різних джерел, її обробку та аналіз 

із залученням сучасних інформаційних технологій; 
- планувати, здійснювати та оформляти власне наукове дослідження, присвячене суттєвій 

проблемі сучасної науки у галузі кібербезпеки; 
- демонструвати уміння представляти результати досліджень на державній та одній з іноземних 
мов. 

2. Тематичний план навчальної дисципліни 

Розділ 1.  Криптографічні методи та послуги в кібербезпеці 
Класифікація та вимоги до математичних методів криптографічного захисту інформації 

(КЗІ). Комплексні системи КЗІ та їх моделі. Моделі безпеки на основі КЗІ. Класичні та постква-
нтові механізми КЗІ. Сутність та властивості асиметричних та симетричних механізмів КЗІ. 
Аналіз стану стандартизації  та застосування національних та міжнародних асиметричних та 
симетричних алгоритмів КЗІ 

Розділ 2. Наукові основи оцінки та аналізу математичних механізмів КЗІ.  
Критерії та показники оцінки безпечності механізмів КЗІ. Математичні основи оцінки та 

порівняння механізмів КЗІ. Безумовні та умовні критерії та методики оцінки механізмів КЗІ.  
Прагматичні критерії та методики їх застосування. Приклади застосування методик для аналізу 
існуючих стандартизованих алгоритмів КЗІ в кібербезпеці. 

Розділ 3. Сутність та аналіз математичних методів КЗІ в кібербезпеці. 
 Класифікація, вимоги та властивості класичних методів КЗІ. Класифікація, вимоги та влас-

тивості постквантових механізмів КЗІ. Порівняльний аналіз існуючих та перспективних механі-



 

змів КЗІ. Приклади оцінки та аналізу існуючих та перспективних  стандартизованих алгоритмів 
КЗІ в кібербезпеці. 

Розділ 4. Основні математичні методи криптографічного аналізу стійкості методів КЗІ. 
Класифікація, призначення та можливості механізмів та методів КЗІ. Методи криптоаналізу 

існуючих стандартизованих алгоритмів КЗІ. Класифікація, вимоги та моделі безпеки щодо ме-
ханізмів КЗІ для постквантового періоду. Математичні основи методик оцінки та порівняння 
перспективних проектів та стандартів КЗІ для постквантового періоду. Приклади порівняння 
проектів та стандартів КЗІ для постквантового періоду 

 
3. Структура навчальної дисципліни 

 
Назви розділів 

 
Кількість годин 

денна форма заочна форма 
усього  у тому числі усього  у тому числі 

л п лаб. інд. с. р. л п лаб. інд. с. р. 
1 2 3 4 5 6 7 8 9 10 11 12 13 

Розділ 1. Криптографічні методи та послуги в кібербезпеці 

Разом за розділом 1 36 4 2   30       
Розділ 2. Наукові основи оцінки та аналізу математичних механізмів КЗІ.  

Разом за розділом 2 46 4 4   38       
Розділ 3. Сутність та аналіз математичних методів КЗІ в кібербезпеці. 
Разом за розділом 3 48 4 4   40       
Розділ 4. Основні математичні методи криптографічного аналізу стійкості методів КЗІ 
 50 4 4   42       

Усього годин 180 16 14   150       

4. Теми семінарських (практичних, лабораторних) занять 

№з/п Назва теми Кількість 
годин 

1 Сутність та властивості асиметричних та симетричних механіз-
мів КЗІ. Аналіз стану стандартизації  та застосування національ-
них та міжнародних асиметричних та симетричних алгоритмів 
КЗІ 

2 

2 Безумовні та умовні критерії та методики оцінки механізмів КЗІ.  
Прагматичні критерії та методики їх застосування.  

2 

3 Приклади застосування методик для аналізу існуючих стандар-
тизованих алгоритмів КЗІ в кібербезпеці 

2 

4 Порівняльний аналіз існуючих та перспективних механізмів КЗІ. 2 
5  Приклади оцінки та аналізу існуючих та перспективних  станда-

ртизованих алгоритмів КЗІ в кібербезпеці 
2 

6 Математичні основи методик оцінки та порівняння перспектив-
них проектів та стандартів КЗІ для постквантового періоду.  

2 

7 Приклади порівняння проектів та стандартів КЗІ для посткван-
тового періоду  

2 

 

 



 

5. Завдання для самостійної роботи 

№з/п Види, зміст самостійної роботи Кількість 
годин 

1 Пошук та вивчення джерел інформації щодо вимог  до класичних та по-
стквантових  математичних методів криптографічного захисту інв. кібе-
рбезпеці. Сутність та властивості асиметричних та симетричних механі-
змів КЗІ. Переклад та оформлення основних даних перекладу, їх пред-
ставлення на семінарі. 

30 

2 Критерії та показники оцінки безпечності механізмів КЗІ. Математичні 
основи оцінки та порівняння механізмів КЗІ. Безумовні та умовні крите-
рії та методики оцінки механізмів КЗІ. Виконання індивідуального за-
вдання.  

18 

3 .  Прагматичні критерії та методики їх застосування. Приклади застосу-
вання методик для аналізу існуючих стандартизованих алгоритмів КЗІ в 
кібербезпеці. Підготовка доповіді на семінарі з презентацією. 

20 

4 Класифікація, вимоги та оцінка властивостей  класичних методів КЗІ. 
Класифікація, вимоги, оцінка та порівняння  властивості класичних та  
постквантових механізмів КЗІ. Підготовка доповіді на семінарі згідно 
індивідуального завдання.. 

20 

5 Порівняльний аналіз існуючих та перспективних механізмів КЗІ. Прик-
лади оцінки та аналізу існуючих та перспективних  стандартизованих 
алгоритмів КЗІ в кібербезпеці. Підготовка доповіді на НТК згідно інди-
відуального завдання.. 

20 

6 Методи криптоаналізу існуючих стандартизованих алгоритмів КЗІ. Кла-
сифікація, вимоги та моделі безпеки щодо механізмів КЗІ для посткван-
тового періоду. Підготовка доповіді на НТК згідно індивідуального за-
вдання.. 

20 

7 Математичні основи методик оцінки та порівняння перспективних прое-
ктів та стандартів КЗІ для постквантового періоду. Приклади порівняння 
проектів та стандартів КЗІ для постквантового періоду. Підготовка до-
повіді на НТК чи науково – практичної статі. 
 

42 

Разом: 150 
 

6. Індивідуальні завдання 

/Не передбачено/ 

7. Методи контролю 
Контроль засвоєння аспірантами навчального матеріалу на лекційному зайнятті 

здійснюється шляхом концентрації уваги аспірантів постановкою питань за раніше вивченим 
матеріалом, пов'язаним з тематикою лекції. 

На семінарських та практичних заняттях контроль засвоєння аспірантами навчального 
матеріалу здійснюється шляхом оцінки якості оформлення звіту і його захисту. Рівень знань, 
продемонстрований аспірантами при оформленні і захисті звітів з практичних занять 
оцінюється окремо для кожного практичного заняття (ПЗ) та семінарського заняття кількістю 
балів відповідно до наведеної нижче таблиці. 

Максимальна кількість балів за результатами контролю поточної успішності складає 100 
балів. 



 

Таблиця 7.1 – Розподіл балів, які отримують аспіранти за результатами контролю поточної 
успішності 

Вид заняття / контрольний захід Оцінка maxN  
Практичні(семінарські) заняття 

ПЗ 1 6 
ПЗ 2 7 
ПЗ 3 10 
ПЗ 4 13 
ПЗ 5 10 
ПЗ 6 10 
ПЗ 7 14 
Піідготовка та прийняття  доповіді  на НТК 10 
Підготовка та отримання позитивної рецензії на статю 20 

Всього за семестр 100 
Згідно рішення кафедри безпеки інформаційних систем і технологій до екзамену  не 

допускаються аспіранти, що не захистили звіти з практичних занять. 
Підсумковий контроль здійснюється за результатами поточного контролю шляхом 

підсумовування оцінок, отриманих за практичні заняття, виступи на семінарах та за виступом 
на НТК і підготовлені статі . 

Максимальна кількість балів за результатами вивчення дисципліні складає 100 балів. 
 

8. Схема нарахування балів 

Бали за поточний контроль знань по розділам  
протягом семестру 

Курсова 
робота 

Разом 
сума 

балів у 
семестрі 

Іспит 
Загальна 

сума  
балів 

Розділ 1 Розділ 2 Розділ 3 Розділ 4  
 

 
100 

 
 

 
100 20 25 25 30 

 
Шкала оцінювання 

Сума балів за всі види навчальної діяльно-
сті протягом семестру 

Оцінка 
для чотирьох шкали оцінювання 

90 – 100 відмінно 
70 –-89 добре 
50 69−  задовільно 
<50 не задовільно 

 
Критерії оцінювання 

Критерії оцінювання знань студентів за виконання практичних занять 

Визначення Кількість балів* 

Індивідуальне завдання з практичного заняття(виступ на семі-
нарі)  виконане самостійно в повному обсязі. Звіт оформлений 
акуратно відповідно до вимог методичних вказівок. При захис-
ті звіту показано розуміння суті і змісту проведених дослі-
джень 

maxN  

Індивідуальне завдання з практичного заняття (виступ на семі-
нарі) виконане самостійно в повному обсязі. Звіт оформлений 
достатньо акуратно відповідно до вимог методичних вказівок. 
При захисті звіту були виявлені незначні помилки у знанні тео-
ретичного матеріалу. 

[ , 1]
7

 − −  
max

max max
N

N N  



 

Індивідуальне завдання з практичного заняття (виступ на семі-
нарі)виконане в повному обсязі. Звіт оформлений достатньо 
акуратно, в оформленні звіту є незначні недоліки. При захисті 
звіту були виявлені незначні помилки у знанні теоретичного 
матеріалу. 

2 , ]
7 7

[    − × −      
max max

max max
N N

N N  

Індивідуальне завдання з практичного заняття  виконане. Звіт 
оформлений з помилками і недоліками. При захисті звіту були 
виявлені суттєві помилки у знанні теоретичного матеріалу. 

3 , 4 ]
7 7

   − × − ×      
max max

max max
N N

N  

Показано недосконале знання навчального матеріалу, допущені 
суттєві помилки, які носять принциповий характер. Звіт офор-
млений з помилками і суттєвими недоліками. 

41, ]
7

[  − ×   
max

max
N

N  

Доповідь на НТК прийнято та успішно зроблено  maxN  

Доповідь на НТК прийнято 4−maxN  

Статя опублікована maxN  

На статтю отримано позитивну рецензію 5−maxN  

* maxN  – максимальна кількість балів для відповідного заняття відповідно до таблиці 7.1. 
 

9. Рекомендована література 

9.1 Основна література 

1. Горбенко Ю. І. Методи побудування та аналізу криптографічних систем: монографія. / 
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