




 

ВСТУП 
 

Програма навчальної дисципліни «Моделі і методи комп’ютерної стеганографії» складена 

відповідно до освітньо-наукової програми підготовки третього (освітньо-наукового) рівня 

спеціальності 125 Кібербезпека (ВБ 2.2). 

1. Опис навчальної дисципліни 

1.1. Мета викладання навчальної дисципліни 
Метою викладання навчальної дисципліни є навчання аспірантів сучасним моделям і 

методам комп’ютерної стеганографії, зокрема новітнім технологіям приховування факту 
існування інформаційних повідомлень із застосуванням сучасних комп’ютерних засобів.   

Аспіранти мають можливість використовувати отримані компетенції, знання і вміння при 
проведенні досліджень, виконанні наукової роботи, а також на практиці при підготовці 
апробацій розроблених ними моделей і методів комп’ютерної стеганографії. 

 
1.2. Основні завдання вивчення дисципліни 

Основними завданнями вивчення дисципліни є формування у аспірантів певних знань та 
вмінь з новітніх технологій приховування факту існування інформаційних повідомлень із 
застосуванням сучасних комп’ютерних засобів, моделей та методів стеганографічного 
перетворення та обчислювальних алгоритмів, а також створення прикладних додатків із 
застосуванням отриманих знань.  

 
1.3. Кількість кредитів – 6. 
 
1.4. Загальна кількість годин – 180. 

 
1.5. Характеристика навчальної дисципліни 

 
Нормативна / за вибором 

 
Денна форма навчання Заочна (дистанційна) форма навчання 

Рік підготовки 
2й 1-й 

Семестр 
2-й 1-й 

Лекції 
16 год  

Практичні, семінарські заняття 
14 год  

Лабораторні заняття 
  

Самостійна робота 
150 год  

Індивідуальні завдання  
 

 
 
 



 

1.6. Заплановані результати навчання 
МАТИ КОМПЕТЕНЦІЇ: 
Загальні 

− ЗК 5. Вміння виявляти, ставити та вирішувати проблеми. 

Фахові компетентності 
− ФК 1. Здатність використати сучасні досягнення науки і передових технологій; 
− ФК 6. Професійне володіння комп’ютером та інформаційними технологіями; 
− ФК 7. Здатність виконувати роботи з проектування складних комплексів засобів захисту 

та управління безпекою інформаційних і телекомунікаційних систем відповідно до сфери їх 
застосування; 

− ФК 8. Здатність здійснювати та детально обґрунтовувати вибір структури, принципів 
організації, комплексів засобів і технологій забезпечення безпеки інформаційних і 
телекомунікаційних систем; 

− ФК 10. Здатність застосовувати моделі і методи комп’ютерної стеганографії при 
проектуванні комплексів засобів захисту інформаційних і телекомунікаційних систем. 

За результатами вивчення дисципліни аспіранти повинні  
ЗНАТИ: 

− математичні моделі, які застосовуються для опису сучасних стеганографічних 
перетворень, зокрема, при побудові стеганографічних систем за технологією прямого 
розширення спектру, кластерних файлових стеганосистем, мережевої стеганографії, 
стеганографічного 3D друку; 

− сучасні методи та обчислювальні алгоритми комп’ютерної стеганографії, критерії та 
показники їхньої ефективності; 

ВМІТИ: 
− проводити порівняльні дослідження різних методів комп’ютерної стеганографії, 

визначати їх переваги та недоліки, обґрунтовувати обрання кращих альтернатив; 
− реалізовувати у вигляді програмних та математичних моделей сучасні засоби 

стеганографічного перетворення, зокрема, стеганографічні системи за технологією 
прямого розширення спектру, кластерні файлові стеганосистеми, мережеву 
стеганографію, стеганографічний 3D друк; 

− використовувати отриманні знання для проектування складних комплексів засобів 
захисту та управління безпекою інформаційних і телекомунікаційних систем 
відповідно до сфери їх застосування, застосовувати моделі і методи комп’ютерної 
стеганографії при проектуванні комплексів засобів захисту інформаційних і 
телекомунікаційних систем. 

2. Тематичний план навчальної дисципліни 

Розділ 1. Моделі і методи комп’ютерної стеганографії із застосуванням технології прямого 
розширення спектру. 

Покоління телекомунікаційних систем. Технології розширення спектру для підвищення ефе-
ктивності телекомунікацій. Застосування технології прямого розширення спектру в стеганогра-
фії. Сучасні досягнення науки і передових технологій в комп’ютерній стеганографії, моделі та 
методи застосування технології прямого розширення спектру. 

Розділ 2. Моделі і методи комп’ютерної стеганографії із застосуванням кластерних файлових 
систем. 

Основні властивості та класифікація кластерних файлових систем. Приховування інформації 
шляхом перемішування кластерів різних покрівельних файлів. Додаткове приховування інфор-



 

мації при перемішуванні кластерів всередині покрівельних файлів. Додаткові шляхи збільшен-
ня пропускної здатності та швидкості прихованих стеганографічних каналів. 

Розділ 3. Моделі і методи мережевої стеганографії та стеганографічний 3D друк.  
Моделі та методи мережевої стеганографії. Приховування інформації через маніпуляції із 

трафіком телекомунікаційної мережі. Новітні технології 3D друку. Методи приховування інфо-
рмації із використовуванням стеганографічного 3D друку. 

 
 

3. Структура навчальної дисципліни 
 

Назви розділів 
 

Кількість годин 
денна форма заочна форма 

усього  у тому числі усього  у тому числі 
л п лаб. інд. с. р. л п лаб. інд. с. р. 

1 2 3 4 5 6 7 8 9 10 11 12 13 

Розділ 1. Моделі і методи комп’ютерної стеганографії із застосуванням технології прямого 
розширення спектру. 

Разом за розділом 1 62 6 6   50       

Розділ 2. Моделі і методи комп’ютерної стеганографії із застосуванням кластерних 
файлових систем. 

Разом за розділом 2 62 6 6   50       

Розділ 3. Моделі і методи мережевої стеганографії та стеганографічний 3D друк.  

Разом за розділом 3 56 4 2   50       
Усього годин 180 16 14   150       

4. Теми семінарських (практичних, лабораторних) занять 

№з/п Назва теми Кількість 
годин 

1 Технології розширення спектру для підвищення ефективності теле-
комунікацій 

2 

2 Застосування технології прямого розширення спектру в стеганог-
рафії 

4 

3 Приховування інформації шляхом перемішування кластерів різних 
покрівельних файлів.  

2 

4 Додаткове приховування інформації при перемішуванні кластерів 
всередині покрівельних файлів. Додаткові шляхи збільшення про-
пускної здатності та швидкості прихованих стеганографічних кана-
лів 

4 

5 Методи приховування інформації із використовуванням стеганог-
рафічного 3D друку. 

2 

5. Завдання для самостійної роботи 

№з/п Види, зміст самостійної роботи Кількість 
годин 

1 Покоління телекомунікаційних систем. Вивчення основних етапів роз-
витку телекомунікацій, визначення основних відмінностей, переваг та 
еволюції телекомунікацій нової генерації. 

10 



 

2  Технології прямого розширення спектру частот та кодового розподілу 
каналів. Принципи побудови та практичне застосування. Сучасні прото-
коли радіозв’язку, що використовують пряме розширення спектру та ко-
довий розподіл каналів. 

10 

3 Основні положення дисертаційної  роботи Лізи Марвел (дослідницька 
лабораторія збройних сил США) із застосування технології прямого ро-
зширення спектру в стеганографії. Основні переваги та недоліки запро-
понованих методів. 

10 

4 Основні положення нових методів на основі адресації дискретних сиг-
налів. Основні переваги та недоліки. Порівняння методів Лізи Марвел та 
методів адресації.  

20 

5 Основні властивості та класифікація кластерних файлових систем. 10 
6 Моделі та методи кластерних стеганосистем, запропонованих Хасаном 

Ханом.  
20 

7 Моделі та методи кластерних стеганосистем, запропонованих Альгима-
нтасом Венчкаускасом. 

20 

8 Особливості сучасних протоколів комп’ютерних мереж. Штучна надмі-
рність, яка може застосовуватися в стеганографічних цілях. 

20 

9 Новітні технології 3D друку. 20 
10 Контрольна робота. 10 

Разом: 150 

 

6. Індивідуальні завдання 

/Не передбачено/ 

7. Методи контролю 
Контроль засвоєння аспірантами навчального матеріалу на лекційному зайнятті 

здійснюється шляхом концентрації уваги аспірантів постановкою питань за раніше вивченим 
матеріалом, пов'язаним з тематикою лекції. 

На практичних заняттях контроль засвоєння аспірантами навчального матеріалу 
здійснюється шляхом оцінки якості оформлення звіту і його захисту. Рівень знань, 
продемонстрований аспірантами при оформленні і захисті звітів з практичних занять 
оцінюється окремо для кожного практичного заняття (ПЗ) відповідною кількістю балів 
(максимальне значення балів наведено нижче в таблиці). 

Додатково в межах годин, виділених на самостійну роботу (10 годин), проводиться 
контрольна робота (КР) за індивідуальними практичними завданнями підвищеної складності. 
КР оцінюється викладачем відповідною кількістю балів (максимальне значення балів наведено 
нижче в таблиці). 

Максимальна кількість балів за результатами контролю поточної успішності протягом 
семестру складає 60 балів. 

 
Таблиця 7.1 – Розподіл балів, які отримують аспіранти за результатами контролю поточної 

успішності 

Вид заняття / контрольний захід Оцінка maxN  
Практичні заняття 

ПЗ 1 5 
ПЗ 2 10 
ПЗ 3 5 



 

ПЗ 4 10 
ПЗ 5 5 
КР 25 

Всього за семестр 60 
Згідно рішення кафедри безпеки інформаційних систем і технологій до екзамену не 

допускаються аспіранти, які протягом семестру набрали менше 10 балів. 
Підсумковий контроль здійснюється за результатами поточного контролю шляхом 

підсумовування оцінок, отриманих за практичні заняття. 
Максимальна кількість балів за результатами вивчення дисципліні складає 100 балів. 

Схема нарахування балів наведена нижче в таблиці. 
 

8. Схема нарахування балів 

Бали за поточний контроль знань по розділам  
протягом семестру 

КР 
Разом 
сума 

балів у 
семестрі 

Іспит 
Загальна 

сума  
балів 

ПЗ 1 ПЗ 2 ПЗ 3 ПЗ 4 ПЗ 5  
25 

 
60 

 
40 

 
100 5 10 5 10 5 

 
Критерії оцінювання 

Критерії оцінювання знань студентів за виконання практичних занять 

Визначення Кількість балів* 

Завдання з практичного заняття виконане самостійно в 
повному обсязі. Звіт оформлений акуратно відповідно 
до вимог методичних вказівок. При захисті звіту пока-
зано розуміння суті і змісту проведених досліджень 

maxN  

Завдання з практичного заняття виконане самостійно в 
повному обсязі. Звіт оформлений достатньо акуратно 
відповідно до вимог методичних вказівок. При захисті 
звіту були виявлені незначні помилки у знанні теорети-
чного матеріалу. 

, ][ 1
4
max

max max
N

N N − −  
 

Завдання з практичного заняття виконане в повному об-
сязі. Звіт оформлений достатньо акуратно, в оформленні 
звіту є незначні недоліки. При захисті звіту були вияв-
лені незначні помилки у знанні теоретичного матеріалу. 

2 , 1]
4 4

[ max max
max max

N N
N N   − × − −      

 

Завдання з практичного заняття виконане. Звіт оформ-
лений з помилками і недоліками. При захисті звіту були 
виявлені суттєві помилки у знанні теоретичного матері-
алу. 

3 , 2 1]
4 4

[ max max
max max

N N
N N   − × − × −      

 

Показано недосконале знання навчального матеріалу, 
допущені суттєві помилки, які носять принциповий ха-
рактер. Звіт оформлений з помилками і суттєвими недо-
ліками. 

31, 1]
4

[ max
max

N
N  − × −  

 

* maxN  – максимальна кількість балів для відповідного заняття відповідно до таблиці 7.1. 
 



 

Шкала оцінювання 
Сума балів за всі види на-
вчальної діяльності про-

тягом семестру 

Оцінка 
для чотирирівневої шкали оціню-

вання 
90 – 100 відмінно  

70-89 добре  

50-69 задовільно  
1-49 незадовільно 
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