
 



 

 



 

ВСТУП 

 

Програма навчальної дисципліни «Теорія розподілених інформаційних ресурсів, захист баз 

даних та знань» складена відповідно до освітньо-професійної програми підготовки фахівця 

другого (магістерського) рівня вищої освіти за спеціальністю 125 – «Кібербезпека». 

1. Опис навчальної дисципліни 

1.1. Мета викладання навчальної дисципліни 

Метою викладання навчальної дисципліни є закладення термінологічного фундаменту, 

навчання студентів сучасним принципам побудови розподілених інформаційних систем, 

методам та механізмам захисту розподілених інформаційних ресурсів. 

Магістранти, що спеціалізуються в цьому напрямку, мають можливість використовувати 

одержані компетенції, знання та уміння при проведені досліджень та виконанні наукової 

роботи, а також на практиці, що передує розробці магістерської роботи. 

 

1.2. Основні завдання вивчення дисципліни 

Основними завданнями вивчення дисципліни є формування у студентів певних знань та 

вмінь з теорії та практики технології побудови розподілених інформаційних систем, організації 

захисту розподілених інформаційних ресурсів. 

 

1.3. Кількість кредитів – 6. 

1.4. Загальна кількість годин – 180. 

 

1.5. Характеристика навчальної дисципліни 

 

Нормативна / за вибором 

 

Денна форма навчання Заочна (дистанційна) форма навчання 

Рік підготовки 

1-й 1-й 

Семестр 

1-й 1-й 

Лекції 

32 год  

Практичні, семінарські заняття 

16 год  

Лабораторні заняття 

  

Самостійна робота 

132 год  

Індивідуальні завдання  

У т.ч. індивідуальні завдання (курсова робота) 20год 

 

 

1.5. Заплановані результати навчання 

МАТИ КОМПЕТЕНЦІЇ: 

Загально – професійні 

 базові уявлення про основні положення організації та функціонування захищених 

інформаційних систем (ІС), телекомунікаційних систем (ТС) та інформаційно-

телекомунікаційних систем різного призначення, в тому числі хмарних обчислень; 



 

 здатність обґрунтовувати та використовувати стандартизовані криптографічні примітиви 

та інші механізми захисту даних інформаційних ресурсів та персональних даних. 

 

За результатами вивчення дисципліни студенти повинні  

ЗНАТИ: 

 принципи побудови сучасних розподілених інформаційних систем; 

 основні мережні протоколи; 

 принципи адміністрування розподілених інформаційних ресурсів; 

 принципи забезпечення цілісних даних; 

 основи захисту розподілених інформаційних ресурсів; 

 принципи захисту баз даних; 

 розмежування прав доступу та правила забезпечення безпеки даних; 

 технології автентифікації і ідентифікації. 

 

ВМІТИ: 

 обґрунтувати та розробляти механізми захисту даних в розподілених інформаційних 

системах відповідно до вимог сучасних стандартів інформаційної безпеки щодо 

критеріїв безпеки інформаційних технологій, застосовуючи системний підхід та 

знання основ теорії інформаційної безпеки; 

 адмініструвати бази даних; 

 відновлювати дані після збоїв та пошкоджень; 

 обґрунтувати та використовувати існуючи методи авторизації в СУБД; 

 використовувати механізми захисту даних доступні в СУБД. 

 

2. Тематичний план навчальної дисципліни 

Розділ 1. Теорія розподілених інформаційних ресурсів. 

Моделі взаємодії компонентів в розподілених інформаційних системах. Розподілені системи 

об'єктів. Порівняння використовуваних технологій розподілених об'єктів при побудові розподі-

лених систем. Розподілені файлові системи. Порівняння розподілених файлових систем. Розпо-

ділені системи документів. Порівняння розподілених систем документів. Технології розподіле-

них обчислень. Порівняння Грід і Хмарних обчислень. Розподілені бази даних та їх проблеми. 

Розділ 2. Теорія захисту розподілених інформаційних ресурсів. 

Основи захисту розподілених інформаційних ресурсів. Захист баз даних. Розмежування прав 

доступу та правила забезпечення безпеки даних. Технології автентифікації і ідентифікації. Сис-

темні та об’єктні привілеї. Технології шифрування і хешування даних в базах даних. Аудит дос-

тупу до даних баз даних.  

 

3. Структура навчальної дисципліни 

 

Назви розділів 

 

Кількість годин 

денна форма заочна форма 

усього  у тому числі усього  у тому числі 

л п лаб. інд. с. р. л п лаб. інд. с. р. 

1 2 3 4 5 6 7 8 9 10 11 12 13 

Розділ 1. Теорія розподілених інформаційних ресурсів. 

Разом за розділом 1 70 20 2   48       

Розділ 2. Теорія захисту розподілених інформаційних ресурсів. 



 

Разом за розділом 2 90 12 14   64       

Індивідуальне 

завдання, курсова 

робота (за рахунок 

С.Р.)* 

20     20       

Усього годин 180 32 16   132       

 

4. Теми семінарських (практичних, лабораторних) занять 

№з/п Назва теми 
Кількість 

годин 

1 Установка і налаштування клієнту та серверу Oracle Database в ОС 

Microsoft Windows 

2 

2 Створення користувачів в СУБД Oracle 2 

3 Управління профілями в СУБД Oracle 2 

4 Системні та об’єктні привілеї в СУБД Oracle 2 

5 Розробка засобів детального контролю доступу в СУБД Oracle 2 

6 Шифрування в СУБД Oracle 2 

7 Аудит доступу в СУБД Oracle 2 

8 Контрольна робота 2 

5. Завдання для самостійної роботи 

№з/п Види, зміст самостійної роботи 
Кількість 

годин 

1 Моделі взаємодії компонентів в розподілених інформаційних системах 4 

2 Розподілені системи об'єктів 6 

3 Розподілені файлові системи 6 

4 Розподілені системи документів 8 

5 Розподілені бази даних 12 

6 Перспективи розвідку розподілених інформаційних систем та їх захисту. 

Технологія Grid. Хмарні технології. 

12 

7 Основні компоненти системи захисту баз даних розподілених інформа-

ційних систем 

15 

8 Реалізація засобів детального контролю доступу в СУБД 15 

9 Шифрування і хешування даних в базах даних 19 

10 Аудит доступу до даних баз даних 15 

11 Курсова робота 20 

Разом: 132 

 

6. Індивідуальні завдання 

Індивідуальне завдання – курсова робота з дисципліни, пов’язана з тематикою «Розробка 

елементів системи захисту бази даних компанії (організації, установи)», «Аналіз вразливості 

бази даних компанії (організації, установи)» та їм подібних. 

Суть завдання, що виконується в курсовій роботі, полягає у дослідженні змісту елемен-

тів системи захисту баз даних і обґрунтуванні вимог до їх використання в конкретних умовах 

функціонування для обраної інформаційної системи. 

 

 



 

7. Методи навчання 

 

Як правило лекційні та практичні заняття проводяться аудиторне. В умовах 

дії карантину заняття проводяться  відповідно до Наказу ректора Харківського 

національного університету імені В.Н. Каразіна (аудиторне або дистанційно за 

допомогою платформ Google Meet або Zoom). 

8. Методи контролю 

Контроль засвоєння студентами навчального матеріалу на лекційному зайнятті 

здійснюється шляхом концентрації уваги студентів постановкою питань за раніше вивченим 

матеріалом, пов'язаним з тематикою лекції. 

На практичних заняттях контроль засвоєння студентами навчального матеріалу 

здійснюється шляхом оцінки якості оформлення звіту і його захисту. Рівень знань, 

продемонстрований студентами при оформленні і захисті звітів з практичних занять 

оцінюється окремо для кожного практичного заняття (ПЗ) кількістю балів відповідно до 

наведеної нижче таблиці. 

Контроль засвоєння студентами навчального матеріалу здійснюється на 2-х контрольних 

роботах, що передбачені навчальним планом. Рівень знань, продемонстрований студентами на 

кожної контрольній роботі оцінюється кількістю балів відповідно до наведеної нижче таблиці. 

При виконанні курсової роботи контролюється рівень засвоєння студентами системного 

розуміння проблеми. Бали за курсову роботу складаються з розрахунку: 12 балів за зміст і 

акуратність оформлення розрахунково-пояснювальної записки (відповідно до вимог 

методичних вказівок по оформленню курсової роботи) і 8 балів за захист курсової роботи. 

Максимальна кількість балів за курсову роботу складає 20 балів. 

Максимальна кількість балів за результатами контролю поточної успішності складає 60 

балів. 

Таблиця 8.1 – Розподіл балів, які отримують студенти за результатами контролю поточної 

успішності 

Вид заняття / контрольний захід Оцінка семO  

Практичні заняття 

ПЗ 1 2 

ПЗ 2 3 

ПЗ 3 3 

ПЗ 4 3 

ПЗ 5 5 

ПЗ 6 5 

ПЗ 7 3 

Контрольна робота 

Контрольна робота 1 10 

Контрольна робота 2 6 

Курсова робота 20 

Всього за семестр 60 

Згідно рішення кафедри безпеки інформаційних систем і технологій до іспиту не 

допускаються студенти, що не захистили звіті з практичних занять, не брали участь у 

виконанні контрольних робіт і не захистили курсову роботу. 

Підсумковий контроль здійснюється шляхом проведення іспиту. 

Екзаменаційний квиток включає два теоретичних і одне практичне питання. Теоретичні 

питання оцінюються в 13 балів кожен, практичний – в 14 балів. 

Максимальна кількість балів за результатами іспиту складає 40 балів. 

Максимальна кількість балів за результатами вивчення дисципліні складає 100 балів. 



 

 

9. Схема нарахування балів 

 

Бали за поточний контроль знань по розділам  

протягом семестру 

Контрольна робота,  

передбачена навчальним 

планом 

Курсова 

робота 

Разом 

сума 

балів у 

семестрі 

Іспит 
Загальна 

сума  

балів 

Розділ 1 Розділ 2 За розділом 1 За розділом 2  

20 

 

60 

 

40 

 

100 2 22 10 6 

 

Критерії оцінювання 

 

Критерії оцінювання знань студентів за виконання практичних занять 

Визначення Кількість балів
* 

Завдання з практичного заняття виконане самостійно в повному обсязі. Звіт 
оформлений акуратно відповідно до вимог методичних вказівок. При захис-

ті звіту показано розуміння суті і змісту проведених досліджень 

maxN  

Завдання з практичного заняття виконане самостійно в повному обсязі. Звіт 

оформлений достатньо акуратно відповідно до вимог методичних вказівок. 
При захисті звіту були виявлені незначні помилки у знанні теоретичного 

матеріалу 

4
max

max
N

N   

Завдання з практичного заняття виконане в повному обсязі. Звіт оформле-

ний достатньо акуратно, в оформленні звіту є незначні недоліки. При захис-
ті звіту були виявлені незначні  помилки у знанні теоретичного матеріалу 

2
4
max

max
N

N    

Завдання з практичного заняття виконане. Звіт оформлений з помилками і 

недоліками. При захисті звіту були виявлені суттєві помилки у знанні тео-

ретичного матеріалу 

3
4
max

max
N

N    

* maxN  – максимальна кількість балів для відповідного заняття відповідно до таблиці 7.1. 

 

Критерії оцінювання знань студентів за виконання контрольній роботи 

Визначення Кількість балів 

Контрольна робота 1 Контрольна робота 2 

Дані повні відповіді на кожне питання показано тверде 

знання навчального матеріалу, розуміння суті поставле-

них питань, зроблені повні і правильні висновки 

10 6 

У відповідях на поставлені питання показано знання на-

вчального матеріалу, розуміння суті поставлених питань 

за наявності незначних помилок зроблені достатньо повні 
і правильні висновки 

7-9 4-5 

У відповідях на поставлені питання показано достатньо 

знання навчального матеріалу при наявності суттєвих 
помилок, зроблені висновки 

4-6 2-3 

У відповідях показано розуміння суті поставлених питань 

за наявності принципових помилок при рішенні практич-
них завдань, відсутні висновки  

2-3 1 

У відповідях на поставлені питання показано слабкі 
знання навчального матеріалу при наявності принципо-

вих помилок, відсутні висновки 

0,5-1 0.5 

 

 



 

Критерії оцінювання знань студентів за виконання курсової роботі 

Визначення Кількість балів 

Завдання на курсову роботу виконано акуратно в повній відповідності з ви-

мог методичних вказівок.  

Студент показав тверде знання навчального матеріалу, вміння чітко і стисло 
викладати основні результати дослідження. 

20 

Завдання на курсову роботу виконано досить акуратно, але не в повній від-

повідності з вимогами методичних вказівок. 

Студент показав достатньо тверде знання навчального матеріалу і вміння 
стисло викладати основні результати дослідження. 

12-19 

Завдання на курсову роботу виконано не в повній відповідності з вимогами 

методичних вказівок. 
Студент показав не достатньо тверде знання навчального матеріалу і вміння 

викладати основні результати дослідження. 

4-11 

Завдання на курсову роботу виконано не в повній відповідності з вимогами 

методичних вказівок. 
Студент показав слабке знання навчального матеріалу і невміння 

викладати основні результати дослідження. 

У розрахунково-пояснювальній записці є присутніми помилки 

1-4 

 

Критерії оцінювання екзаменаційних робіт студентів 

Визначення Кількість балів 

При відповіді на екзаменаційний квиток питання освітлені повні-

стю, завдання вирішене правильно, зроблені висновки 
40 

При відповіді на екзаменаційний квиток питання достатньо осві-

тлені, завдання вирішене правильно з незначними помилками, 

зроблені висновки 

35-39 

При відповіді на екзаменаційний квиток питання освітлені з по-

милками, завдання вирішене правильно з незначними помилка-

ми. Зроблені неповні висновки 

25-34 

При відповіді на екзаменаційний квиток питання освітлені з сут-

тєвими помилками, завдання вирішене з помилками. Зроблені 

неповні висновки 

15-24 

При відповіді на екзаменаційний квиток питання освітлені з сут-

тєвими помилками, завдання вирішене частково або не повністю. 

Висновки неповні або відсутні 

1-14 

 

Шкала оцінювання 

Сума балів за всі види навчальної діяльно-

сті протягом семестру 

Оцінка 

для чотирирівневої шкали оцінювання 

(іспит) 

90 – 100 відмінно  

70-89 добре  

50-69 задовільно  

1-49 незадовільно 

 

 

 

 



 

10. Рекомендована література 
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